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Prefacio

General

Este manual presenta la instalacién, las funciones y el funcionamiento del concentrador de alarmas (en
adelante, el "concentrador"). Lea atentamente antes de utilizar el dispositivo y guarde el manual para futuras
consultas.

Instrucciones de seguridad

Las siguientes palabras de advertencia pueden aparecer en el manual.

Palabras de sefial Significado

f Indica un alto riesgo potencial que, si no se evita, provocara la
DANGER muerte o lesiones graves.

f Indica un peligro potencial medio o bajo que, si no se evita, podria
WARNING provocar lesiones leves o moderadas.

Indica un riesgo potencial que, si no se evita, podria provocar dafios a la
A CAUTION propiedad, pérdida de datos, menor rendimiento o resultados
impredecibles.

G TIPS Proporciona métodos para ayudarle a resolver un problema o ahorrarle tiempo.
[0 noe Proporciona informacién adicional como énfasis y complemento al
texto.

Historial de revisiones

. . Liberar
Version Version del software Contenido de la revisién
Tiempo
® o agregaron PIN, datos de roaming, usuario del
teclado, retraso en caso de falla de energia principal y
seleccion de idioma del concentrador. Noviembre

Versién 203 V1.001.0000007.0.R.231016
®  sc actualizaron los cédigos de eventos de SIAy 2023

los eventos de falla de armado y
descripcién.

® Se agreg6 configuracién de IPCy
configuracién de enlace de alarma-video.

Versién 2.0.2 V1.001.0000006.0.R.230714 ® Cédigos de eventos SIA actualizados.

® Se agregd la categoria ATS: SP2/DP2 en
la especificacion técnica.

Agosto
2023
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Version Versién del software Contenido de la revisién AL,
Tiempo
® [uncién de configuracién basica
del dispositivo actualizada.
®  Funcién de estado de visualizacion actualizada.
version 2.0.1 — ®  Se actualizé la configuracion de la Abril de 2023
funcién hub.
® Funcién de configuracién de
red cableada actualizada.
® Se agregaron configuraciones de red.
®  Se agregaron eventos de falla de armado y Noviembre
Version 2.0.0 —_— descripciones. 2022
® s agregaron cédigos y descripciones
de eventos de SIA.
® s agregaron operaciones en la aplicacién COS
Proy DMSS.
® Se agreg6 gestién de usuarios. Febrero
et ® Imégenes actualizadas. 2022
® Descripciones actualizadas de
los parametros.
Octubre
Versién 1.0.0 - Primer lanzamiento. 2021

Aviso de proteccién de la privacidad

Como usuario del dispositivo o responsable del tratamiento de datos, es posible que recopile datos personales de otras

personas, como su rostro, audio, huellas dactilares y nimero de matricula. Debe cumplir con las leyes y regulaciones

locales de proteccién de la privacidad para proteger los derechos e intereses legitimos de otras personas mediante la

implementacién de medidas que incluyen, entre otras: Proporcionar una identificacion clara y visible para informar a

las personas de la existencia del area de vigilancia y proporcionar la informacion de contacto requerida.

Acerca del manual

® FE| manual es solo de referencia. Pueden existir ligeras diferencias entre el manual y el

producto.

® No seremos responsables de pérdidas ocasionadas por el uso del producto de formas que
no cumplan con el manual.

® £l manual se actualizara de acuerdo con las tltimas leyes y regulaciones de las jurisdicciones relacionadas. Para

obtener informacién detallada, consulte el manual del usuario en papel, utilice nuestro CD-ROM, escanee el c6digo QR

o visite nuestro sitio web oficial. El manual es solo para referencia. Pueden encontrarse ligeras diferencias entre la

version electronica y la version en papel.

® Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto pueden

provocar que aparezcan algunas diferencias entre el producto real y el manual. Péngase en contacto con el servicio de

atencién al cliente para obtener el programa mas reciente y la documentacién complementaria.

® Puede haber errores de impresion o desviaciones en la descripcion de las funciones, operaciones y
datos técnicos. En caso de duda o controversia, nos reservamos el derecho de explicacion final.

® Actualice el software del lector o pruebe otro software de lectura convencional si no se puede abrir el
manual (en formato PDF).

II
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® Todas las marcas comerciales, marcas registradas y nombres de empresas en el manual son propiedad de sus
respectivos duefios.
® yisite nuestro sitio web, comuniquese con el proveedor o el servicio de atencién al cliente si ocurre algin problema durante el uso
del dispositivo.
(]

Si existe alguna incertidumbre o controversia, nos reservamos el derecho de explicacion final.

II1
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Medidas de seguridad y advertencias importantes

Esta seccidn presenta contenido que cubre el manejo adecuado del dispositivo, la prevencion de riesgos y la
prevencion de dafios a la propiedad. Lea atentamente antes de usar el dispositivo y cumpla con las pautas al
usarlo.

Requisitos de funcionamiento

A\

Asegurese de que la fuente de alimentacion del dispositivo funcione correctamente antes de usarlo.
No desconecte el cable de alimentacién del dispositivo mientras esté encendido.
Utilice el dispositivo Gnicamente dentro del rango de potencia nominal.

Transporte, utilice y almacene el dispositivo en condiciones de humedad y temperatura permitidas.

Evite que los liquidos salpiquen o goteen sobre el dispositivo. Asegurese de que no haya objetos que
contengan liquido sobre el dispositivo para evitar que los liquidos fluyan hacia él.
No desmonte el dispositivo.

Requisitos de instalacion

A\ warnine

® Conecte el dispositivo al adaptador antes de encenderlo.

® Cumpla estrictamente las normas de seguridad eléctrica locales y aseglrese de que el voltaje en el drea sea
estable y se ajuste a los requisitos de energia del dispositivo.

® No conecte el dispositivo a mas de una fuente de alimentacién, ya que podria
dafarse.

VAN

Observe todos los procedimientos de seguridad y use el equipo de proteccién requerido provisto para su uso
mientras trabaja en alturas.

No exponga el dispositivo a la luz solar directa ni a fuentes de calor.
No instale el dispositivo en lugares himedos, polvorientos o con humo.
Instale el dispositivo en un lugar bien ventilado y no bloquee el ventilador del dispositivo.

Utilice el adaptador de corriente o la fuente de alimentacién del estuche proporcionado por el fabricante del dispositivo.

La fuente de alimentacién debe cumplir con los requisitos de ES1 en la norma IEC 62368-1 y no ser superior a PS2.
Tenga en cuenta que los requisitos de la fuente de alimentacién estan sujetos a la etiqueta del dispositivo.

Conecte los aparatos eléctricos de clase I a una toma de corriente con conexién a tierra de proteccién.

v
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1.1 Descripcion general

1 Introduccion

El concentrador de alarmas es un dispositivo central del sistema de seguridad que controla el funcionamiento de todos los

periféricos conectados. Si el sistema de seguridad detecta la presencia, el ingreso o el intento de ingreso de un intruso en el drea

armada, el concentrador recibird las sefiales de alarma de los detectores y luego alertard a los usuarios.

1.2 Especificaciones técnicas

Esta seccion contiene las especificaciones técnicas del dispositivo. Consulta las que correspondan

a tu modelo.
Tabla 1-1 Especificaciones técnicas
Tipo Parametro Descripcion
Red 1 puerto Ethernet autoadaptativo RJ-45 10 M/100 M
GSM SIM Unica (GSM:900/1800 MHz); SIM dual con modo de espera Unico
SIM Unica (GSM: 900/1800 MHz, WCDMA: B1/B5/B8, LTE-FDD: B1/B3/B5/
LTE B7/B8/B20, LTE-TDD:B38/B40/B41); SIM dual con modo de espera Gnico
p Bateria Puerto de baterfa de 12V
uerto

Luz indicadora

1 para estados multiples (alarma, armado, desarmado, conexién en red y
mal funcionamiento)

Boton 1 x reinicio, 1 x encendido, 1 x AP
Zumbador Incorporado
Manosear 1 puerto de manipulacién de caja para el panel de control de alarma

Notificacién por SMS

Alarma SMS (hasta 5 nimeros de teléfono)

[

Sélo disponible en modelos 2G y 4G.

Funciéon

Llamada telefénica

Notificacién

Si (hasta 5 nimeros de teléfono)

[

Sélo disponible en modelos 2G y 4G.

Enlace de video

Si

Protocolo de red

TCP/IP, incluidos PPTP, L2TP, DHCP, UPNP y NTP

Actualizacién remota

Actualizacién de la nube

Configuracién
Método

Aplicacion

Armar y desarmar
Método

Aplicacion, teclado, llavero, agenda
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Tipo Parametro Descripcién
, Max. 150 periféricos inalambricos (8 cdmaras PIR, 6 sirenas, 4 repetidores, 8
Numero de . . . ;
s teclados, 64 llaveros inaldambricos, 256 tarjetas MIFARE One (8 tarjetas por
Periféricos )
usuario de teclado))
Area 32 areas (habitaciones)
‘ 33 usuarios de la aplicacién (31 usuarios generales, 1 usuario administrador y 1 instalador) y 32
veuarios usuarios del teclado
Conmutacién automatica entre la fuente de alimentacién principal y la fuente de alimentacién de
almacenamiento
Fuerza
Gestién Alarma por pérdida de energia principal
Alarma por pérdida de bateria y falla de voltaje de bateria
Registros de eventos Maximo 5000
Falla de energia
Proteccién para S
Configurado
Pardmetros
Gestién de usuarios Maximo 8 usuarios: 1 instalador, 1 administrador, 6 usuarios generales
c | Blsqueda de mensajes push, estado del dispositivo y versién del programa.
t
onsuta Deteccién de la intensidad de la sefial.
DHI-ARC3000H-FW?2 (868)/ DHI-ARC3000H-FW2/DHI-
DHI-ARC3000H-GW?2 (868)/ ARC3000H-GW2/DHI-
Frecuencia portadora DHI-ARC3000H-W2 (868): ARC3000H-W2:
868,0 MHz-868,6 MHz 433,1 MHz-434,6 MHz
DHI-ARC3000H-FW?2 (868)/ DHI-ARC3000H-FW2/DHI-
) » DHI-ARC3000H-GW?2 (868)/ ARC3000H-GW2/DHI-
Comunicacion DHI-ARC3000H-W2 (868): ARC3000H-W2:
Distancia
Hasta 2.000 m (6.561,68 pies) en Hasta 1.200 m (3.937,01 pies) en
espacio abierto espacio abierto
DHI-ARC3000H-FW?2 (868)/ DHI-ARC3000H-FW2/DHI-
bendorenis | Transmision DHI-ARC3000H-GW?2 (868)/ ARC3000H-GW2/DHI-
Fuerza DHI-ARC3000H-W2 (868): ARC3000H-W2:
Limite 25 mW Limite 10 mW
Comunicacién
. De dos vias
Mecanismo
Modo de cifrado AES128
Frecuencia Si
Saltando
Interferencia de RF Para una deteccién de 60 segundos, si la interferencia dura mas de 30
Deteccién segundos, el sistema informa la informacién de interferencia de RF.
Wifi 2,44
Fuerza .
Tipo de PS Tipo A
Suministrar
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Tipo Parametro Descripcién
Energia principal 12 VCC, 1 ,5 A
Capacidad de la bateria 2X 3,6 V/2150 mAh
Hasta 12 h
1]
Cuando se cumplen las siguientes condiciones, el tiempo de espera puede alcanzar las 12
Bateria en espera i5
® Se conecta con Wi-Fi, GPRS/3G/4G.
® Se conecta a ARC y el intervalo de latidos es de 1800 segundos.
® Se conecta a 8 entradasy 1 sirena.
® Se conecta a la nube.
. . Tipo de bateria: polimero de iones de litio recargable incorporado; modelo de
Tipo de bateria |
bateria: 18650
Corriente max.
' i ' ax 35A
disponible
Fuerza ;
Max. 15 W
Consumo
Actual
Normal: 220 mA; alarma: 300 mA
Consumo
Bateria baja
, 3,5VCC
Umbral de bateria
Re,stauracién de bateria 3,7 VCC
Limite
Voltaje de liberacién <3,358V
Recarga de bateria
g 80% aprox. 15 h
Tiempo
Audio Yy IPC de 4 canales (solo recibe y reenvia eventos de alarma de IPCy
. Entrada de video
Video videos de alarma correspondientes)
Categoria ATS DP2/SP2 (LAN/Wi-Fi y GPRS/4G)
Reconocimiento
. Pasar por
Operacién
Protocolos SIA-DC09
ARCO A
Primario -
Sefalizacion LAN/Wi-Fi (N.° 50136-2)

Ruta de transmisién

Secundario o GPRS/AG
Ruta de transmisién

NotlflcaC|on CIE/F
Equipo
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Tipo Parametro Descripcién
DHI-ARC3000H-FW?2 (868)/
DHI-ARC3000H-GW?2 (868)/
DHI-ARC3000H-W2 (868):
ES
50131-1:2006+A1:2009+A2:20
17+A3:2020
EN 50131-3:2009 DHI-ARC3000H-FW2/DHI-
ARC3000H-GW2/DHI-
Certcacion EN 50131-6:2017 ARC3000H-W2:
ertificaciones EN 50131-5-3:2017
Comisién Federal de Comunicaciones (FCC)
EN 50131-10:2014
CE
EN 50136-2:2013
Grado de seguridad 2
Clase ambiental II
Categoria ATS: SP2/DP2
CE
Tabla 1-2 Categoria ATE
comi6 Informes Comunicacion
, Protocolos Dispositivos de comunicacion X . .
Categoria Tiempo Dispositivo a utilizar
PSTN 2G/3G Propiedad intelectual
El cheque marcado
SP2 25 horas Estandar v comunicacion
dispositivo
Solo uno de los dos
heck d
SP3 30 minutos Estandar \/ \/ checs m.arca. ,OS
comunicacion
dispositivos
Solo uno de los dos
heck d
SP4 3 minutos Encriptado v v checks marcados
comunicacion
dispositivos
Solo uno de los dos
heck
SP5 Afios 90 Encriptado v v checks m.arca.d,os
comunicacion
dispositivos
Sélo dos de los tres
. 3 d
DP1 25 horas Estandar v v v estan marcacos
comunicacion
dispositivos
Sélo dos de los tres
. 3 d
DPZ 30 minutos Estandar \/ \/ \/ estan m?rca . E)S
comunicacion
dispositivos
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com6 Informes Comunicacion
, Protocolos Dispositivos de comunicacion X . .
Categoria Tiempo Dispositivo a utilizar
PSTN 2G/3G Propiedad intelectual

Los dos cheques
marcado

DP3 3 minutos Encriptado v v L
comunicacion
dispositivos
Los dos cheques
marcado

DP4 Afios 90 Encriptado v v

comunicaciéon

dispositivos

ATE: Equipo de transmisién de alarma.

SPx (Single Path): valor que indica el nivel de rendimiento alcanzado por un solo
dispositivo de comunicacion, segun la norma EN 50136-1.

DPx (Double Path): Valor que indica el nivel de rendimiento alcanzado por una combinacién de dos
dispositivos de comunicacién, segun la norma EN 50136-1.

Tiempo de notificacién: El tiempo de notificacién se establece en funcién del estandar de cada nivel de rendimiento. El
tiempo de notificacion es el tiempo maximo disponible para notificar cuando falla un dispositivo de transmisién de
alarma. Los dispositivos de transmisién de alarma cumplen este requisito informando periédicamente su estado a

través de una funcién de prueba simbdlica especifica.

Protocolos: Indica el nivel de seguridad de los protocolos que se utilizaran para la notificaciéon de fallos. Los
protocolos estandar y de voz estan cifrados. Los protocolos de alta seguridad estan cifrados con una clave de
cifrado AES de 128 bits o AES de 256 bits.

Dispositivos de comunicacién: Dispositivos de comunicacién implementados.

Dispositivos de comunicacién a utilizar: Indica el nUmero y cuales dispositivos de comunicacion se
utilizaran en funcién de la categoria ATE.

Tabla 1-3 Especificaciones técnicas

Especificaciones técnicas Descripcién

Clasificacion ACE Tipo A

Clase de medio ambiente II

Voltaje de suministro 12VCC, 1,5A

Dimensiones del producto 163,0 mm x 163,0 mm x 32,0 mm (6,42" x 6,42" x 1,26")
Dimensiones del embalaje 219,0 mm x 187,0 mm x 91,0 mm (8,62" x 7,36" x 3,58")

-10°Ca+50°C(+14 °Fa +122 °F)
Temperatura de funcionamiento

-10°Ca +40 °C (+14 °F a 104 °F) (temperatura certificada)

Humedad 10%-90% (humedad relativa)
Peso neto 0,38 kg (0,84 libras)
Peso bruto 0,8 kg (1,76 libras)

Caja PC + ABS

Manual del usuario
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1.3 Lista de verificacién

Revise el paquete de acuerdo con la siguiente lista de verificacién. Si encuentra algin dafio o pérdida, comuniquese con el

servicio de atencion al cliente.

-

Quick start guide

Figura 1-1 Lista de verificacién

Legal and regulatory
information

5

. A
6 7

Tabla 1-4 Lista de verificaciéon

N 0. Nombre del articulo Cantidad N oO. Nombre del articulo Cantidad
Legal y regulatorio

1 Centro de alarmas 1 5 . ., 1
informacion

2 Cable 1 6 Paquete de tornillos 1

3 Adaptador 1 7 Clip de sujecién de alambre 1

4 Guia de inicio rapido 1 — — —_—
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2.1 Apariencia

2 Diseno

Figura 2-1 Apariencia

Tabla 2-1 Estructura
No. Nombre Descripcién
® Parpadea lentamente en verde: modo de sensibilidad reducida.
® Parpadea en verde: el concentrador comienza a funcionar.
® Amarillo sélido: No se pudo conectar a la nube.
® Verde sélido: modo desarmado.
. ® Azul sélido: modo de armado.
1 Indicador
® Parpadea en rojo: se activé un evento de alarma.
® Parpadea en amarillo: se detect6é un mal funcionamiento.
® Parpadea en azul: se esté ejecutando la configuracién del AP o el concentrador se est4
emparejando con periféricos.
® Parpadea rapidamente en azul: modo de emisién de tarjeta.
2 Toma de cable Ethernet Conecte el concentrador a Ethernet.
Instale la tarjeta principal en la primera ranura y la tarjeta de reserva en la
segunda ranura.
® Admite dos tarjetas SIM y modo de espera Gnico.
® | tarjetas SIM permiten que el concentrador utilice datos celulares y envie
notificaciones de alarma.
3 Ranura para micro SIM 1/2
® | as tarjetas SIM no funcionaran hasta que se complete la
configuracién de la red.
® | funcién SIM solo esta disponible en modelos seleccionados.
Cuando se suelta el interruptor antimanipulacién, se activard la alarma
4 Botén de manipulacién . . L,
antimanipulacién.
5 Toma de cable de alimentacién Inserte el cable de alimentacion.
6 AP Encienda el AP, el teléfono se conectara al punto de acceso desde el concentrador y
luego sincronizard el nombre de usuario y la contrasefia de Wi-Fi con el concentrador.
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No.

Nombre

Descripcién

Botdn de reinicio

Mantenga presionado el botén durante 10 segundos para reiniciar el concentrador y restaurar la

configuracion predeterminada de fabrica.

Botén de encendido y apagado

Mantenga presionado el botén durante 2 segundos para encender o apagar el

concentrador.

Contraportada

Si se abre la tapa trasera, se activara la alarma de manipulacién.

2.2 Dimensiones

Figura 2-2 Dimensiones (Unidad: mm [pulgadas])

163.2 [6.42] 32.5[1.28]

163.2 [6.42]

o
N
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3.1 Usuarios

3 Puesta en marcha

Los usuarios solo se pueden crear en la aplicacién DMSS y Dolynk Care. Clasifique a los usuarios en diferentes roles para

que puedan tener distintos niveles de acceso para operar los dispositivos.

Nivel de acceso del usuario

Tabla 3-1 Nivel de acceso del usuario

Usuario Nivel de acceso
Usuario administrador de DMSS L2
Usuario general de DMSS L2

Instalador

Nivel 3

® Instalador: los instaladores brindan servicios de operacién y mantenimiento a los usuarios finales. Este rol debe
solicitar permisos al usuario final (usuario administrador de DMSS) para operar el dispositivo. Pueden recibir
permisos como configuracién del dispositivo y administracién de usuarios.

® Usuario administrador de DMSS: el usuario administrador seria un usuario final. Este rol no se puede modificar y tiene

permisos, como la configuracién del dispositivo y la administracién de usuarios. Los usuarios administradores de

DMSS no tienen permiso para configurar el dispositivo cuando los instaladores les prestan el concentrador o cuando

confian el concentrador al instalador.

® Usuario general de DMSS: son usuarios con los que un usuario administrador de DMSS comparte dispositivos a
través de la aplicacién DMSS. Este rol se puede modificar y solo tiene permisos bésicos, como ver el estado del

dispositivo y armar y desarmar salas.

Flujo de negocio

A continuacién, se muestra el proceso de encomendar y compartir dispositivos en la aplicacién DMSS y Dolynk Care. Los instaladores y los

usuarios finales pueden seguir el proceso para compartir y encomendar dispositivos.

w Add Devices

Figura 3-1 Flujo de negocio (usuario DMSS)

Share Devices with
DMSS General Users
Entrust Devices to the
Installer

Change Permissions

Installer approves_>
your request. Withdraw Entrusting

Permissions

Renew Entrusting Periods

Sub Task
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Figura 3-2 Flujo de negocio (Instalador)

Lend Devices to the DMSS
Admin User

DMSS admin user approves
" your request.

Apply for DMSS Admin
User's Permission

Add Devices Troubleshooting NN Accept DMSS Admin User's Device O&M 1.DMSS admin user withdraws entrusting.
Entrusting Request 2.Installer stops lending.
Deliver Devices to the I
> DMSS Admin User

3.2 Proceso de operacion

Siga los procedimientos a continuacion para encender el sistema de alarma inaldambrico.

Figura 3-3 Proceso de operacién

m—» Power on the Hub Add Devices Install the Hub End

Encender

Conecte el concentrador a Ethernet y enciéndalo.

Figura 3-4 Encendido

Agregar dispositivos

1. Agregue el concentrador a la aplicacién DoLynk Care y DMSS.

2. Ailade los periféricos al concentrador.

Instalacién del concentrador

Recomendamos utilizar tornillos de expansién para instalar el cubo. No coloque el cubo en las siguientes areas:

® Alaire libre.
@ | ygares cercanos a objetos metalicos que provoquen atenuacion y apantallamiento de la sefial de radio.

® | ugares con sefal GSM débil.
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® | ugares cercanos a fuentes de interferencia de radio que estén a menos de 1 metro del enrutador y los cables de
alimentacion.

® | ugares donde la temperatura y la humedad superan los limites permitidos.

Tabla 3-2 Elementos de instalacion

No. Nombre del articulo No. Nombre del articulo

1 Centro 4 Placa de montaje

2 Tornillo de cabeza avellanada M3 x 8 mm 5 Perno de expansién
Tornillo autorroscante ST4 x 25 mm 6 Muro

1. Confirme la posicién de los orificios de los tornillos y luego perforelos en la placa de montaje.
2. Coloque los pernos de expansion en los agujeros.

3. Coloque la placa de montaje en la pared y luego alinee los orificios de los tornillos en la placa con los pernos
de expansion.

4. Fije la placa de montaje con tornillos autorroscantes ST4 x 25 mm.
5. Coloque el concentrador de alarma en la placa de montaje de arriba a abajo.

6. Fije el concentrador de alarma y la placa de montaje con tornillos de cabeza avellanada M3 x 8 mm.
Configurando el Hub

Configure el concentrador en la aplicacién DoLynk Care y DMSS.
Activacién del sistema de alarma

Puede utilizar el teclado, el llavero y la aplicaciéon para armar el sistema. Después de enviar un comando de armado a la
aplicacion DoLynk Care y DMSS, el sistema comprobara el estado del sistema. Si el sistema tiene una falla, debera elegir
si desea armarlo a la fuerza. Para obtener detalles sobre los periféricos, consulte el manual del usuario del dispositivo
correspondiente.

11
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4 operaciones de Dolynk Care para instaladores

La aplicacién Dolynk Care esta disefiada para ayudar a los instaladores brindandoles servicios profesionales de operacién y
mantenimiento para los usuarios finales. Ofrece funciones que incluyen administracién del sitio, administracién del funcionamiento y el
estado del dispositivo, revisién de la confianza del dispositivo y mas. Para obtener mas detalles, consulte Manual del usuario de la

aplicacion Dolynk Care.
[L]

Las figuras son sélo de referencia y pueden diferir de la pantalla real.

4.1 Iniciar sesién en Dolynk Care

Para utilizar el dispositivo por primera vez, es necesario crear una cuenta. Este manual de usuario utiliza como ejemplo las operaciones en
ioS.
Procedimiento

Paso 1 Busque Dolynk Care en App Store para descargar la aplicacién.

I I

Para los usuarios de Android, pueden ir a Google Play para buscar la aplicacién.

)

Paso 2 En tu teléfono inteligente, toca para iniciar la aplicacion.

Figura 4-1 Iniciar sesién

Integrated Management Platform

Manage company and operator information directly
on the platform.

No account yet? sign up

Paso 3 Crear una cuenta.
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1. En elAccesopantalla, toque;Aln no tienes cuenta? Registrate.

2. En elRegistroPantalla, complete la informacién de los campos requeridos.

® nhombre de empresa:Introduzca el nombre de su empresa.

® Direccién del pais:Seleccione el pais/area, provincia/estado y ciudad de su
empresa.

® DIRECCION:Introduzca la direccién detallada de su empresa.

® (Cédigo de invitacién:Ingrese el cédigo de invitacion, que puede obtenerse del

distribuidor o representante de ventas.

Correo electrénico:Introduzca su direccién de correo electrénico.
® Contrasefa:Introduzca la contrasefia.
® (Cédigo de verificacion:GrifoEnviar, revise su casilla de correo electrénico para recibir un cédigo de

verificacién y luego ingrese el c6digo enCédigo de verificacién.

3. Lea elpolitica de privacidadyAcuerdo de usuarioy luego seleccione elHe leido y acepto la

Politica de privacidad y el Acuerdo de usuario.caja.

4. ToqueRegistro,y luego la aplicaciéon vuelve a laAccesopantalla. Ingrese su
Paso 4 direcciéon de correo electrénico y contrasefia y luego toqueAcceso.
®  paralos nuevos clientes, se necesita la aprobacién de la solicitud de cuenta. Recibird un correo electrénico de
aprobacién de cuenta en un plazo de entre 1y 3 dias. Después de eso, podra iniciar sesién en la aplicacién con su
cuenta.

® Algunos clientes afiliados no necesitan aprobacién para registrarse en una cuenta de Dolynk Care.
Pueden iniciar sesion directamente en la aplicacién después del registro.

4.2 Agregar dispositivos

Los instaladores pueden agregar dispositivos a la aplicacién Dolynk Care para su administracién y mantenimiento. Antes
de agregar dispositivos, aseglrese de que estén conectados a la red y a la alimentacién. Puede agregar dispositivos de
alarma, incluidos concentradores y varios periféricos, a la aplicacion.

4.2.1 Agregar el Hub

El concentrador se puede agregar enModo de sitiooModo de dispositivo. Si agrega dispositivos en elModo de
dispositivo, primero debe seleccionar un sitio. Las operaciones para estos dos modos son similares. Esta seccién utiliza
configuraciones enModo de dispositivocomo ejemplo.

® Antes de agregar el concentrador, asegurese de que esté conectado a la alimentacién y a la red.

® Aseglrese de que su teléfono tenga habilitada la funcién Wi-Fi.

4.2.1.1 Agregar por SN o Cédigo QR

Puede agregar el concentrador escaneando el c6digo QR del dispositivo o ingresando manualmente el SN del dispositivo en la red

inaldmbrica o cableada.

Procedimiento

Paso 1 En el[HogarPantalla, toque 5ara ir a laSitiopantalla.
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Paso 2

Figura 4-2 Sitio

© Site Mode

@5

Total Sites Total Devices

Total Devices: 1 To be Delivered:0 Offline:0
Error:0

Total Devices: 0 To be Delivered:0 Offline:0
Error:0

vvvbh

Total Devices: 0 To be Delivered:0 Offline:0
Error:0

mp8

Site
Grifo @ para agregar un nuevo sitio.

Ingrese la informacién del sitio y luego toqueDE ACUERDOpara crear el sitio.

14



QNOLOGY Manual del usuario

Figura 4-3 Agregar sitio

< Add Site (2]
Customer Email @
Please enter the email address

Customer Name

Assign Operator

Please select an operator

Phone No.

To keep customers informed about alarms that were
triggered, please enter their phone number.

Address

Singapore

Paso 3 En elSitiopantalla que se cre6, toqueAgregar dispositivo.

Figura 4-4 Agregar dispositivo

< @

@ 0 @ 6

Add Device One-click Deliver Device Apply for
Check Permissions
Device List
8C
Delivered

Paso 4 Escanee el codigo QR del dispositivo o toqueAgregar manualmentepara ingresar manualmente el nimero de serie del dispositivo.
M Seleccione un sitio y luego toqueDE ACUERDO.
Paso 6 En elAgregar dispositivoPantalla, seleccione un tipo de dispositivo.
Paso 7 Conéctese a una red inaldmbrica o cableada.

® halambrico

1. ToqueInaldmbricoen la esquina superior derecha y luegoInalambricose convierte enCon cable.

2.Ingrese la contrasefia de la red Wi-Fi a la que esta conectado su teléfono y luego toque
Conectar.
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3. Siga las instrucciones en pantalla y luego toquePréximo.

4. Espere el emparejamiento.

Si falla, repita los procedimientos anteriores.
® Con cable

1. ToqueCon cableen la esquina superior derecha y luegoCon cablese convierte enInalambrico.

2. Conecte el dispositivo a la alimentaciény a la red y, a continuacién, toquePréximo.

Si falla, repita los procedimientos anteriores.

Paso 8 Si el concentrador que estd agregando no esta inicializado, ingrese la contrasefia y confirmela nuevamente, y luego
toquelnicializar el dispositivopara completar la inicializacion.

Paso 9 GrifoTerminadoy luego podra ver el dispositivo en la lista de dispositivos.

4.2.1.2 Agregar mediante bisqueda LAN

Puedes buscar dispositivos y agregarlos. Asegurate de que tu teléfono y los dispositivos
estén conectados a la misma red.

Procedimiento

e
Paso 1 En elHogarpantalla, toque paraSitiopantalla. Seleccione un sitio y

Paso 2 toqueAgregar dispositivopara agregar un dispositivo.

Figura 4-5 Agregar un dispositivo

L4 Add Device +

Please scan Device QR
code at the bottom or on the rear label.

ﬂ

Manually Add LAN Searching

Paso 3 GrifoBusqueda en LAN.

Paso 4 EnAgregar dispositivopantalla, ingrese la contrasefia del dispositivo y luego toqueConfirmar.
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Figura 4-6 Confirmar para agregar un dispositivo

e Add Device N
Device Type DH-SD492
SN 5HOO01A
IP Address 19
Device Name SHOO1A’ .
Device Type
Password SN

IP Address

Added successfully.

OH-SDA4¢ 3

5HOO01 ')

4.2.2 Agregar periféricos

Puede agregar varios periféricos al concentrador. En esta seccién se utiliza un detector de puertas como ejemplo. Para obtener mas

informacién sobre cémo agregar periféricos, consulte los manuales de usuario de los respectivos periféricos.

L1

Se pueden agregar hasta 6 sirenas, 64 llaveros, 4 repetidores, 8 cdmaras PIR y 8 teclados a un concentrador.

Procedimiento

Paso 1 En la pantalla central, toque la parte° en la esquina superior derecha y luego escanee el cédigo QR en la

inferior del detector de puerta.

Paso 2 GrifoPréximo.

Paso3  Siga las instrucciones en pantalla y encienda el detector de puerta y luego toquePréximopara

agregarlo al hub.

Paso 4 Espere el emparejamiento.

Paso 5 Personalice el nombre del detector de puerta y seleccione el area, luego toqueTerminado.

L1

® Eliminar el periférico: vaya a la pantalla del concentrador, seleccione el periférico de la lista y luego deslicelo

hacia la izquierda para eliminarlo.

® e pueden crear hasta 32 4reas en un centro.

4.3 Gestion de usuarios
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4.3.1 Agregar usuarios administradores de DMSS

Para el instalador, puede agregar usuarios administradores de DMSS compartiendo dispositivos de confianza con ellos o

aceptando su solicitud de confianza.

Informacioén de contexto
LL]

Segun las certificaciones EN50131, el usuario administrador de DMSS no tiene permiso para configurar el dispositivo

cuando los instaladores le prestan el concentrador o cuando le confian el concentrador al instalador.

4.3.1.1 Préstamo del dispositivo a los usuarios administradores del DMSS

Segun las certificaciones EN50131, el instalador puede prestar el concentrador al usuario administrador de DMSS.
Luego, el instalador debe solicitar permisos al usuario administrador de DMSS, como configuracion del

dispositivo, operaciones de armado y desarmado y administraciéon de usuarios.

[1]
Asegurese de que el hub no haya sido agregado por otras cuentas.
Procedimiento

Paso1  En elHogarpantalla, toqlfe y luego va aSitiopantalla.

Figura 4-7 Prestar el concentrador al usuario administrador de DMSS

A Lend Device
©Device mode <
Email @
8 5 Please enter the client's email address
Total Sites Total Devices
- 4 Emailfam:olhe empty )
Permissions for settings
@ @ B O Keep permissions for settings @
Add One-click Deliver Apply for P pe! 9 h
Device check Device entrusting
Retention period
I
Always
(.}
1hour
° 2hours
4 hours
Not Delivered
Site:mmmmmm 8 hours v
NVR4216
Entrusting
Entrusting Time: 12/17/2021 - 01/27/2022
Site:Furlong
Site:willy
e ]
Sites
. = . . . n . . ey
Paso 2 Grifo D" en la esquina superior izquierda para cambiar aModo de dispositivo.
Paso 3 En la lista de dispositivos, seleccione un concentrador, toquePrestarEn la esquina derecha del centro, ingrese el correo
Paso 4 electrénico del usuario administrador de DMSS.

Paso 5 PermitirPermisos de configuracion de reservay seleccione el tiempo de retencién.

Paso 6 ToqueConfirmar.

Q50 with
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Paso7 Enel @ pantalla, toqueMensaje personal, puedes ver los mensajes para ver si el
El usuario administrador de DMSS acept6 su solicitud de compartir con ellos.

1]

Se enviara un mensaje para compartir a la cuenta de usuario administrador de DMSS, y el usuario administrador

de DMSS podra leer el mensaje en la aplicacion DMSS.

4.3.1.2 Aceptacién de solicitudes de encargo

El instalador puede aceptar la solicitud de encomienda del usuario administrador de DMSS para proporcionar servicios de operacién y mantenimiento a los usuarios.

Procedimiento

Paso 1 En elHogarpantalla, seleccionarTarea pendiente>Revision de confianza.
Paso 2 En elTarea pendientePantalla, seleccione una tarea para ver los detalles de la tarea y manejar las aplicaciones

de confianza.

Figura 4-8 Manejar la encomienda de tareas

< Pending Tasks < Task Details

@ Note: Please go'to Messages page toview processedtask. X | |Username tian,_zh rech.com

Entrusted Device
TEO4. ... . .__F6
SN: 7EO. 3F6

Entrusting Tasks(1)

as entrusted 1 devi

Start Date
End Date 21-10-06 15:55:19

Entrusting Period 30days

Permissions

Approve

® Para aprobar

1. ToqueAprobar,y luego va a laDispositivos no asignadospantalla.

2. Seleccione los dispositivos que desea asignar o toqueSeleccionar todo,y luego tocaAgregar a sitios.
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Figura 4-9 Agregar dispositivo a sitios

4 Unallocated Devices  Deselect all

Lt 3

Entrusting

Add to Sites

3. En elSitiospantalla, seleccione un sitio o agregue un nuevo sitio.

4. ToqueDE ACUERDOpara confirmar mover este dispositivo al sitio seleccionado.

® para rechazar: TocaRechazar,Ingrese los motivos del rechazo y luego toqueSeguro.
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4.3.2 Eliminacion de usuarios

Figura 4-10 Rechazar

< Task Details

Username 502218¢

Entrusted Device

qqq

S/N: 7k
Start Date
End Date 21-08-14 16:27:30
Entrusting Period 30days

Entrusted Permissions

Cancel Entrusting Rejected Sure

leie Approve

4.3.2.1 Cancelacién del préstamo de dispositivos

Para el instalador, puede eliminar usuarios administradores de DMSS cancelando la opcién de prestarles el centro.

Procedimiento

Paso 1

En el[Hogarpantalla, toqtfe y luego va aSitiopantalla.
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Paso 2

Paso 3

Figura 4-11 Prestar el concentrador al usuario administrador de DMSS

¢ will 3
©site mode < v @
° ! ® @0 B O
Total Sites Total Devices
Add One-click Deliver Apply for
Device check Device entrusting
mmmmmm Device List
Total:1 To be delivered:1 Offline:1 Error:0 .
kkkkkkk 50
Not Delivered Cancel Leng
Total:0 To be delivered:0 Offline:0 Error:0
ued test
Total:0 To be delivered:0 Offline:0 Error:0 @ g
willy
Total:2 To be delivered:1 Offline:1 Error:0
mt
Total:0 To be delivered:0 Offline:0 Error:0

-
Grifo S en la esquina superior izquierda para cambiar aModo de sitio.

En la lista de sitios, seleccione el sitio con el dispositivo que le presta al usuario administrador de DMSS, luego seleccione el
concentrador y luego toqueCancelar préstamo.

L1

El mensaje se enviard a la cuenta de usuario administrador de DMSS, y el usuario administrador de DMSS
podra leer el mensaje en la aplicacién DMSS.

4.3.2.2 Eliminacién de dispositivos

Para el instalador, puede eliminar usuarios administradores de DMSS eliminando dispositivos.

® Asegurese de que el instalador haya cancelado el préstamo de los dispositivos al usuario administrador de DMSS.

El instalador puede eliminar todos los usuarios de DMSS si el usuario administrador de DMSS ha compartido los dispositivos con los usuarios

generales de DMSS.

Procedimiento

Paso 1

Paso 2

Paso 3

Paso 4

En el[Hogarpantalla, toqtfe y luego va aSitiopantalla.

=
Toquega esquina superior izquierda para cambiar aModo de dispositivoEn la lista de

dispositivos, seleccione el dispositivo seglin sea necesario.

En la pantalla central, tom y luego toqueBorrarpara eliminar el dispositivo.
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4.4 Solicitud de permiso de usuario administrador de DMSS

Los instaladores pueden agregar el concentrador directamente a la aplicacién Dolynk Care para brindar servicios de operacién y
mantenimiento del dispositivo a los usuarios administradores de DMSS. Tienen permisos limitados en el tiempo, incluida la

configuracién del dispositivo y la administracién de usuarios, y deben volver a solicitar el permiso cuando vence.

Procedimiento

L

Paso1  EnelHogarpantalla, toque °* ,y luego va aSitiopantalla.

i
Paso 2 Grifo E en la esquina superior izquierda para cambiar aModo de dispositivo.

Paso 3 En la lista de dispositivos, seleccione el dispositivo seglin sea necesario.

Paso 4 En elCentropantalla, seIeccioﬂ Configuracién del concentrador, toque cualquier pardmetro que desee
configurar y luego aparecerd un mensaje emergente para recordarle que debe solicitar permisos al usuario administrador de

DMSS.
Paso 5 GrifoSeguro.

Paso 6 Seleccione las horas de permiso y luego toqueConfirmar.

Paso7 Enel Q pantalla, toqueMensaje personalpara ver los mensajes para ver si el DMSS
El usuario administrador acepté asignarle permisos.

(1

Se enviara un mensaje de solicitud a la cuenta de usuario administrador de DMSS, y el usuario administrador de

DMSS podré leer el mensaje en la aplicacién DMSS.

4.5 Entrega de dispositivos al usuario administrador de DMSS

Después de instalar y configurar los dispositivos, puede enviarlos al usuario administrador de DMSS. No es posible
enviar dispositivos desconectados o encomendados.

Los requisitos de las certificaciones En50131 no se cumplirdn si el instalador entrega el concentrador a un usuario administrador de
DMSS.

Procedimiento

L

Paso1  EnelHogarpantalla, toque °* ,y luego va aSitiopantalla.

=
Paso 2 Grifo E en la esquina superior izquierda para cambiar aModo de sitio.

Paso 3 En la lista de sitios, seleccione un sitio con dispositivos que deben entregarse al usuario administrador de DMSS.

A
Paso 4 Tocag-luego va aEntregar dispositivospantalla.
1

I

No se podran entregar mas de 5 dispositivos a la vez.

Paso 5 Ingrese los correos electrénicos del usuario administrador de DMSS y luego toqueSeguroPara ver los resultados de la entrega. Para los

dispositivos que no pudieron ser entregados al usuario administrador de DMSS, vaya aFallidoPantalla para entregar de nuevo.

Si los clientes utilizan una cuenta de Imou, sus dispositivos no se entregaran correctamente y
aparecera un mensaje en la pantalla.HogarPantalla que indica que la cuenta no tiene
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el permiso. Solicite al cliente que actualice la cuenta en la aplicacién DMSS. Para obtener mas detalles, consulte

Manual del usuario de la aplicacion DMSS.

4.6 Operacion y mantenimiento del estado del dispositivo

Los instaladores pueden proporcionar servicios de mantenimiento operativo y del estado del dispositivo, como
verificar el estado de los dispositivos, configurarlos de forma remota y corregir errores.

4.6.1 Comprobacién del estado de salud del dispositivo

Puede comprobar el estado en linea y fuera de linea de los dispositivos en tiempo real, y comprobar el estado de salud
de los dispositivos de uno en uno o en lotes. En esta seccién se utiliza el control en lotes como ejemplo.

Informacion de contexto

Las configuraciones para estos se pueden encontrar enModo de sitioyModo de dispositivoLas operaciones para
estos dos modos son similares. Esta seccién utiliza configuraciones enModo de dispositivocomo ejemplo.

Procedimiento

L

Paso1  EnelHogarpantalla, toque *=,y luego va aSitiopantalla.
©
Paso 2 Grifo k™_d en la esquina superior izquierda para cambiar aModo de dispositivo.

Paso 3 Grifo @
Paso 4 Seleccione los dispositivos que desea verificar y luego toqueX dispositivos seleccionados. Iniciar comprobacion de estado.
Para seleccionar todos los dispositivos, toqueSeleccionar todo.

Paso 5 Vea los resultados de la verificacion y luego toqueDE ACUERDO.

No se pueden verificar los dispositivos fuera de linea.

4.6.2 Configuraciones basicas del dispositivo

Después de agregar dispositivos, incluido el concentrador de alarma'y los periféricos, puede ver y editar la

informacion general del dispositivo.

Procedimiento

e

Paso 1  EnelHogarpantalla, toque *= ir a laSitiopantalla.

e
Paso 2 Grifo VL‘__] en la esquina superior izquierda para cambiar aModo de dispositivo.

Paso 3 En la lista de dispositivos, seleccione el dispositivo seglin sea necesario.

Paso 4 En la pantalla central, Ee para ver y editar informacién general del dispositivo.

Tabla 4-1 Descripcién de parametros

Parametro Descripcién
Estado del centro Para obtener méas detalles, consulte "4.6.2.2 Configuracién del concentrador".
Configuracién del concentrador Para obtener mas detalles, consulte "4.6.2.1 Estado de visualizacion".
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Parametro Descripcién

GrifoConfiguracion de redpara ver su informacién de red

Configuracién de red
actual.

GrifoHuso horariopara seleccionar su zona horaria y habilitar el horario de
verano (DST) si es necesario.

Huso horario ® Huso horario:Seleccione la zona horaria en la que opera el hub.

L4 Horario de verano:Seleccione la fecha o semana y luego seleccione la hora de inicio y la hora de finalizacion.

GrifoUso compartido de dispositivospara compartir el estado del hub con los demas
Uso compartido de dispositivos .
usuarios.

Actualizacién en linea.

L1

No se permite la actualizacién cuando el concentrador est4 en estado armado o el nivel de bateria

Actualizacién de la nube

es bajo.

Registros de dispositivos y aplicaciones.
L4 Registro del dispositivo: SeleccionarRegistro>Registro del dispositivopara ver los registros de alarmas del

dispositivo. También puedes tocar elk@ro del dispositivoPantalla para enviar registros de
Registros alarmas al correo electrénico vinculado.

L] Registro de aplicaciones: SeleccionarRegistro>Registro de la aplicaciénpara ver los registros de alarmas del Dolynk

Cuidado. También puedes tocar eI@étro de la aplicaciénPantalla para enviar registros de

alarmas al correo electrénico vinculado.

Manual del usuario GrifoManual del usuariopara obtener el manual del usuario del concentrador de alarma.

4.6.2.1 Estado de visualizacion

En elCentropantalla, seleccionar > Estado del centropara ver el estado del hub.

Tabla 4-2 Estado

Parametro Descripcion

La intensidad de la sefial de la red mdvil para la tarjeta SIM activa.

I :Ultra bajo.

1l : Bajo.
Intensidad de la sefial GMS/LTE

[

[

® il : Moderado.
o ll: Alto.

[

i1 No.
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Parametro

Descripcion

Intensidad de la sefial de Wi-Fi

Estado de la conexién a Internet del hub via Wi-Fi. Para una mayor
fiabilidad, recomendamos instalar el hub en lugares con una intensidad
de sefial de al menos 2 barras.

:Ultra bajo.

= :Bajo.

.)))

[ J

[ J

® = :Moderado.
® : Alto.
[ J

)

: No.

Nivel de bateria

Mostrar la electricidad restante de la bateria.

:Completamente cargado.
& suficiente.

: Moderado.

:Insuficiente.

Anti-manipulacién

El modo de manipulacién del periférico, que reacciona al
desprendimiento del cuerpo.

Estado de la alimentacién principal

Mostrar el estado de energia principal.

Estado de la conexion GSM/LTE

Estado de la conexion Wi-Fi

Estado de la conexién del cable
de red

Estado de la conexién a Internet del hub a través de tarjeta SIM, Wi-Fi y
Ethernet.

® “““~:Conectado.

® “2:pesconectado.

Estado de la tarjeta SIM

Estado de conexién de la tarjeta SIM.
Py
o &
o @

:La tarjeta SIM 1 est4 activa.
:La tarjeta SIM 2 estd activa.

:No tiene tarjeta SIM.

Version del programa

La version del programa del hub.

4.6.2.2 Configuracién del concentrador

En elCentropantalla, seleccionar > Configuracién del concentradorpara configurar los parametros del hub.
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Tabla 4-3 Descripcién de los pardmetros del concentrador

Parametro

Descripcién

Administrador de usuarios

Puede agregar, modificar o eliminar usuarios del teclado cuando esté desarmado.

Agregar usuarios:Grifo @ Para agregar un usuario, ingrese su nombre de usuario.
contrasefia y contrasefia de coaccién, y luego seleccione los permisos
de armado y desarmado para la sala.

< Lacontrasefia y el cédigo de coaccién deben tener entre 4y 6
digitos. El cédigo de coaccién es opcional.

< Se pueden crear hasta 32 usuarios. El primer usuario creado es el administrador de

forma predeterminada. Todos los permisos estan disponibles para ellos.

Eliminar usuario:Seleccione el usuario y luego deslicese hacia la izquierda para eliminarlo.

El usuario administrador debe ser el dltimo en ser eliminado.
Modificacion de la informacion del usuario:Toque el usuario que necesita editar y luego podra
modificar la informacién del usuario, incluido el nombre de usuario, el c6digo de acceso, el cédigo

de coaccién y el permiso de armado y desarmado en la pagina de informacién del usuario.

Agregar tarjeta:Grifo @ En la esquina superior derecha del usuario.
Pagina de informacién para agregar una tarjeta para el usuario. Presione cualquier tecla
para activar el teclado y luego coloque la tarjeta cerca del &rea de deslizamiento de tarjetas

del teclado para ingresar al proceso de vinculacién en 30 segundos.

Si la informacién de la tarjeta se reconoce correctamente, el ID de la tarjeta se
mostrara en la pagina de informacion del usuario y, a continuacién, el teclado
emitira un pitido. Después de guardar las configuraciones, la tarjeta tendra los
permisos del usuario.

Se pueden vincular hasta 8 tarjetas a un usuario.

Borrar tarjeta:Seleccione la tarjeta y luego deslicela hacia la izquierda para

eliminarla.

Armamento global/
Encantador

Arme o desarme todos los detectores en todas las dreas con un solo toque.

Programar armado/
Encantador

Armar o desarmar las areas por horario.

Area:Seleccione el 4rea en la que opera el hub.

Configuracién de comando:Seleccione un modo armado segln sea necesario
tocando Hogar,Lejos, oDesarmar.

Tiempo:Seleccione el periodo de tiempo en el que opera el hub.
Repetir:Copiar el cronograma de armado o desarmado.

Armado a la fuerza:Puede armar el sistema cuando ocurren errores en las zonas.

Configuracién del tono de llamada

El tono de llamada al entrar o salir del modo de armado.
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Parametro Descripcién

Indicador LEDEsta habilitado de forma predeterminada.

. . . . z . . . z

Indicador LED SiIndicador LEDesta deshabilitado, el indicador LED permanecera apagado
independientemente de si el concentrador esta funcionando normalmente o no.

® | afuncién solo esta disponible cuando la versién de la aplicaciéon DMSS es
1.96 o posterior, y el concentrador es V1.001.0000000.4.R.211014 o posterior.

GrifoAgregarEn la esquina superior derecha de la pagina, agregue un nimero de
teléfono para recibir el evento y luego seleccione el tipo de evento que necesita
enviar SMS. Los tipos de eventos incluyen alarma, falla, operaciény si la alarma
estd vinculada al teléfono.

Después de agregarlo, puede deslizar hacia la izquierda para probar las llamadas telefénicas y los

. , mensajes SMS para verificar si el nimero de teléfono actual es valido. También puede deslizar hacia la
Numero de teléfono

Gestién izquierda para eliminar el niamero de teléfono mévil.

Toque el nimero de teléfono para ingresar a la pagina de edicién del nimero de
teléfono y luego podra editar el nimero y seleccionar el tipo de evento que necesita
enviar SMS.

[

Sélo los dispositivos 2G/4G admiten esta funcion.

GrifoComenzarpara probar el estado de los periféricos que se conectan al concentrador en
Modo de prueba . . o
diferentes areas y luego toqueDetenerpara completar la deteccién.

PermitirModo de sensibilidad reducida, y luego se reducira la potencia de transmisién del

concentrador.
Sensibilidad reducida (11
Modo e
La funcién solo esta disponible cuando la versién de la aplicacion DMSS es 1.97 o
posterior y el concentrador es V1.001.0000000.6.R.211215 o posterior.
Establezca el intervalo de ping entre el servidor y el concentrador en un rango de 150 a 900 segundos
(150 segundos de forma predeterminada). Si D-cloud detecta que el tiempo de desconexién del
concentrador supera los 150 segundos, informara el estado del concentrador al usuario a través de la
Servicio en la nube aplicacion.
Conexién

La funcién solo esta disponible cuando la versién de la aplicacion DMSS es 1.96 o
posterior y el concentrador es V1.001.0000000.6.R.211215 o posterior.
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Parametro

Descripcién

Latido del corazén

Configure el intervalo de ping del detector del concentrador. Los ajustes determinan la
frecuencia con la que el concentrador se comunica con los periféricos y la rapidez con la que se

detecta la pérdida de conexion.

® Intervalo de ping del detector:La frecuencia de los periféricos conectados
operados por el concentrador se configura en el rango de 12 segundos a 300
segundos (60 segundos por defecto).

[

Cuanto mas corto sea el intervalo de ping del detector, mas corta sera la vida Gtil de la
bateria.

® Nuamero de paquetes no entregados para determinar la falla de conexién:
Se configura un contador de paquetes no entregados en el rango de 3 a 60 (15
paquetes por defecto).

[

< Cuanto menor sea el nimero, con mayor frecuencia se detectard y se informara
del estado fuera de linea de los periféricos.

< Si el concentrador pierde constantemente la conexién con los periféricos y
no puede detectar sus latidos definidos, informara su estado fuera de
linea al sistema.

Enlace de sirena para manipulacién

®  Enlace de sirena para manipulacién:En el estado de armado, cuando elEnlace de sirena para

manipulaciénestd habilitado, el concentrador vinculara el sonido de la alarma.

La sirena avisara cuando las tapas del concentrador y los periféricos estén abiertas.
L Siempre activo:Configure si desea vincular el sonido de la alarma en el estado de desarmado.

Esta deshabilitado de manera predeterminada. Después de habilitarSiempre activo, cuando el

Enlace de sirena para manipulaciénesté habilitado, el concentrador vinculara el sonido de la

alarma tanto en el estado de armado como de desarmado.

Esto no cumple con las certificaciones EN50131-1.

Comprobacién de la integridad del sistema

Cuando esta habilitado, el concentrador verifica el estado de todos los detectores antes de
armarlos, como el nivel de carga de la bateria, los incidentes de manipulacién y la conectividad.

Si se detectan errores, se mostraran advertencias.

—

® £ el caso del llavero, el indicador parpadea en verde y luego se vuelve rojo.

® parala aplicaciéon, aparece un mensaje de alarma.

® para el teclado, emite un pitido durante 1 segundo, el indicador de armado y
desarmado parpadea en verde durante 2 segundos y luego vuelve al estado normal.

CMS

Ingrese la direccién IP, el puerto y el ID del dispositivo y luego podra registrar el
concentrador en DSS Pro o Converter.

29




a/hua

TECHNOLOGY

Manual del usuario

Parametro

Descripcién

Centro de alarmas

PermitirEstacion de Monitoreoy luego configure los parametros del protocolo SIA

para el centro de recepcién de alarmas (ARC).

Direccion IP preferida:Introduzca la direccién IP y el niUmero de puerto del
ARC.

Direccidn IP alternativa:Introduzca la direccion IP alternativa y el nUmero
de puerto del ARC.

[

< Los mensajes se enviaran a la direccién IP alternativa solo cuando la
direccion IP preferida no pueda recibir el mensaje.

¢ SiIntervalo de latidos del corazénesta habilitado, el sistema juzgara
si enviar el mensaje a la direccion IP preferida o alternativa.

Protocolo IP:SeleccionarProtocolo de control de traficopor defecto.

Intervalo de latidos del corazén:Establezca el intervalo de latidos con un rango de 0
segundos a 24 horas (60 segundos por defecto).

[

0 segundos significalntervalo de latidos del corazénestd deshabilitado.

Cuenta central:Ingrese el nimero de cuenta creado por el ARC, que se
utilizara para identificar el concentrador cuando este envie informacién
al ARC.

Encriptacion:El concentrador utiliza un formato de cifrado para la seguridad de la

informacién cuando configura el ARC.AES128Est4 configurado de forma predeterminada.

Subir evento:Toque flinto a un evento para cargarlo.

Alarma:Mensaje de alarma.
Error:Fallo de energia, bajo voltaje de la bateria, manipulacién y fuera de linea.
Evento:Prohibir el uso de periféricos, agregar o eliminar periféricos y
agregar o eliminar usuarios.

<& Armar/Desarmar:Notificaciones de mensajes de armado y desarmado del
sistema.

Prueba de comunicacién:SoportesPrueba manualyPrueba programada.

< Prueba manual:Pruebe manualmente si los parametros de los centros
de alarma preferidos y alternativos son normales. Si la prueba es exitosa,
el centro puede recibir el evento de prueba.

Prueba programada:La prueba programada esta deshabilitada por error. Después de habilitarla,

el concentrador informa periédicamente sobre el evento de prueba periédica.
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Parametro

Descripcién

Comprobacion de fallos

Falla de alimentacién principal:Est4 habilitado de manera predeterminada. Después de deshabilitarlo,
cuando falla la alimentacién principal del concentrador, este no lo indicara ni notificara.

Manipulacién del concentrador de alarma:Esté habilitado de forma predeterminada. Después de

deshabilitarlo, cuando la tapa del concentrador esté abierta, el concentrador no indicaré ni notificara nada.
Conexiones a la plataforma en la nube:Est4 habilitado de forma predeterminada. Después de
deshabilitarlo, cuando la conexién entre el concentrador y la plataforma en la nube sea anormal, el
concentrador no lo indicard ni notificara.

Deteccién de errores en redes cableadas y Wi-Fi:Esta habilitado de forma
predeterminada. Después de deshabilitarlo, cuando falla la red cableada y el wifi del
concentrador, el concentrador no lo indicara ni notificara.

Interferencia de RF:Esta habilitado de manera predeterminada. Después de
deshabilitarlo, cuando el concentrador detecta interferencias de RF, no lo indica ni notifica,

pero el evento se puede ver en el registro.

||

La desactivacién de cualquiera de estas funciones provocara que el sistema no cumpla con la

norma EN50131-1 y no se enviaran los mensajes de error relacionados con la funcién
deshabilitada.

4.6.3 Visualizacion de evaluaciones

Después de configurar los dispositivos de forma remota y de haber corregido los errores, los clientes evaluaran el desempefio de

los operadores en la correccion de errores y el mantenimiento del estado del dispositivo. La cuenta de administrador puede ver

detalles sobre los errores, como el tipo de error, la hora en que se produjo, las sugerencias y la operacién, el nombre del operador

y las calificaciones.

Procedimiento

Paso 1 En Q pantalla, toqueNotificacién de error.

Paso 2 En la lista de mensajes, toque un mensaje para ver los detalles del mensaje, incluido el nombre de usuario del cliente, el nombre de

usuario del operador, los detalles del dispositivo, los detalles del error, los detalles de solucién de errores y la calificacién.

4.6.4 Correccion de errores

Puede corregir errores después de comprobar dispositivos anormales. Los errores se detectan de dos formas: mediante

informes automaticos de dispositivos y comprobacién manual.

Procedimiento

Paso 1 En elHogarpantalla, seleccionarTarea pendiente>Correccion de erroresEn la

Paso 2 lista de errores, toque una tarea de error y luego toquelniciar procesamiento.

Paso 3 Corrija el error segun las sugerencias.

Paso4  GrifoError corregidoSi se soluciona el error, esperar a que el cliente lo confirme.

Se notificara a los clientes el estado de la solucién de los errores. Si confirman que el error se ha
solucionado, se les solicitara que evalten el servicio.
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5 Operaciones del DMSS para usuarios finales

La aplicacion DMSS ofrece servicios de vigilancia de seguridad profesionales para usuarios finales. Los usuarios administradores de
DMSS pueden compartir el concentrador con usuarios generales de DMSS y confiarlo a una empresa. Los periféricos que vienen
con el concentrador se pueden compartir y confiar al mismo tiempo. Para compartir y confiar el concentrador usted mismo, debe

instalar la dltima versién de la aplicacién DMSS.

Las figuras son solo de referencia y pueden diferir de la interfaz real.

5.1 Iniciar sesion en DMSS

El sistema de seguridad se configura y controla a través de la aplicacion DMSS. Puede acceder a la aplicacién
DMSS en iOS y Android. Esta seccién utiliza las operaciones en iOS como ejemplo.

L]
Asegurese de haber instalado la Ultima version de la aplicacion.

Procedimiento
Paso 1 Busque DMSS en la tienda de aplicaciones y luego descargue la aplicacion.
[L]
Para los usuarios de Android, pueden ir a Google Play para descargar DMSS.

Paso 2 En tu teléfono, toca ® para iniciar la aplicacién.

Figura 5-1 Inicio de sesién

Email

2 Enter email.

Password

@ Enter password.

Sign up Forget password

Paso 3 Crear una cuenta.

1. En elAccesopantalla, toquelnscribirse.

32



qNomev Manual del usuario

2.Ingrese su direccién de correo electrénico y contrasefia.

Grifo D para mostrar la contrasefia y el icono se convertira en ®©,

3. Lea elAcuerdo de usuarioypolitica de privacidady luego seleccione elHe
leido y aceptocaja.

4. ToqueObtener cédigo de verificacion, revise su casilla de correo electrénico en busca del cédigo de verificacién y luego

introddzcalo.

LL]

Utilice el cédigo de verificacion dentro de los 60 segundos posteriores a su recepcién. De lo contrario, el cédigo de

verificacion dejara de ser valido.

5. ToqueDE ACUERDO.

Paso 4 En elAccesopantalla, ingrese su correo electrénico y contrasefia, y luego toqueAcceso.

Puede modificar la contrasefia en elA mi>Gestién de cuentas>Modificar contraseia.
5.2 Agregar dispositivos

Para los usuarios finales, puede agregar dispositivos de alarma a la aplicacién DMSS.

5.2.1 Agregar el Hub

Procedimiento

Paso 1 En elDispositivopantalla, toque y@go seleccioneSN/Escaneo.

Figura 5-2 Agregar por cédigo SN/QR

Add Device < Add Device < Add Device < Add Device
= sN/scan . . Add Mode
Wireless  Wired Camera  NVR DVRIXVR
IP/Domain Camera S/N DR 0OSYAGOO0R SN: MO TR
Device Name:
@ Onine Search - l
Device SN
e V1O Doorbell Chime N Usemame: admin

Password

Access  Alarm Station  Alarm Control
Panel

@ 7![: Y 'S

L26 co6E F26F[FA6F Smok
Dete

Keyfob  Door Detector PR siren

Manually Enter SN

Paso 2 Agregar un dispositivo.

®  tscanee directamente el coédigo QR del dispositivo o toqu@mporte la imagen del cédigo QR para agregar un

dispositivo.
® GrifoIngresar SN manualmentey luego ingrese el nimero de serie del dispositivo para agregar un dispositivo

Paso 3 manualmente. Seleccione el tipo de dispositivo y luego toquePréximo.
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L1

GrifoPréximoSi el sistema identifica automaticamente el tipo de dispositivo.
Paso 4 En elAgregar dispositivopantalla, personalice el nombre del dispositivo, ingrese el nombre de usuario y la
contrasefia del dispositivo y luego toqueAhorrar.
Paso 5  Configurar los ajustes de red.
1. En elAgregar dispositivo,grifoPréximopara unirse al punto de acceso del hub.
2. Cuando la conexidn se haya establecido correctamente, toqueSeleccionar el tipo de configuracién de red.

3. Seleccione los tipos de red que desea configurar.

® Red cableada: habilite la funcién DHCP o ingrese manualmente la direccién IP, la méscara de subred, la puerta de
enlace, el DNSYy la direccién MAC.
® Celular: Configure el APN, modo de autenticacién, nombre de usuario, contrasefia, nimero de marcacién, datos

de roaming y PIN de la tarjeta SIM.
® Wi-Fi: seleccione una red Wi-Fi y luego ingrese la contrasefia para conectarse a ella.

Figura 5-3 Configurar tipos de red

< Add Device < Add Device

WLAN
WLAN ©

AlarmStation-8FO1E3FPAJ...& =

1. Connect your device to power supply, press the
power button (on the back) for 2 seconds, and then
wait for the indicator light to turn green.

2. Flip the DIP switch from STA to AP, and the indicator
light blinks blue slowly. Successfully connected to the hotspot.
Please select the network that is suitable for
the scene and click Next to configure the Wi-

Fi network.
Wired Network Config
Cellular
. . WIFI
Tap the upper right corner to change networking. Select Network Config Type
Cancel

5.2.2 Agregar periféricos

Para los usuarios finales, puede agregar varios periféricos al concentrador. Las operaciones para agregar periféricos en DMSS son

las mismas que en la aplicacién Dolynk Care. Para obtener mas informacién, consulte "4.2.2 Agregar periféricos".
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Afade IPC al centro.
Prerrequisitos

Asegurese de que la version de la aplicacion DMSS sea 1.99.500 o posterior, y que el concentrador sea V1.001.0000006.0.R.
230714 o posterior.

Procedimiento

Paso 1 En la pantalla central, toquePeriférico,y luego toca+.

Paso 2 SeleccionarAfadir IPC.

Figura 5-4 Agregar IPC

Add Peripheral

Add Card

Add IPC

Cancel

Paso3  Afiade unIPC al hub.

® Agregar manualmente:

1. Configure el nombre del dispositivo, la direccién IP del IPC, el niUmero de puerto, el nombre de usuario
y la contrasefia del IPC, y seleccione el &rea donde estd asignado el IPC.

2. ToqueAhorrar.
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® Busqueda en linea:

1. Toque ® para buscar el IPC en el mismo segmento de red.

. IPC

172.:

2. ToquePréximo.

Figura 5-5 Agregar manualmente

< Add IPC ®
Device Name IPC
Add Mode IP
Address 10

Port 37777
Username admin
Password ... D
Area LivingRoom

Figura 5-6 Busqueda en linea

Search Device

3. Ingrese la contrasefia del IPC y seleccione el area donde estd asignado el IPC, y luego

toqueAhorrar.
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Operaciones relacionadas

Figura 5-7 Ingresar contrasefia

Add Device
Username admin
Password ceeeeee D
Area LivingRoom

En elDetalles del dispositivopantalla, configure los parametros del IPC.

Figura 5-8 Configuracién de IPC

< Device Details Save

Hub Channel

Device Name

Add Mode

Address

Port

Username

Password

Area

Alarm Settings

IPC Alarm

Video Config

IPC Channel

Stream

Resolution

201

IP

192.168.1.5

37777

admin

Sub Stream

VGA
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5.3 Configuracion de la vinculacién de alarmas por video

Configure la vinculacion de alarma para periféricos de modo que pueda ver videoclips cuando se active la

alarma.

Prerrequisitos

® Aseglrese de que el concentrador esté armado antes de configurar el enlace de alarma-video.

® Asegurese de haber agregado periféricos al concentrador.

Procedimiento

Paso 1 En la pantalla del concentrador, seleccione un periférico en elPeriféricolista y luego toque

Detalles del dispositivoPantalla para configurar los pardmetros.

Paso 2 PermitirEnlace de alarma y video,y luego seleccioneCanal de video.

Figura 5-9 Pantalla de configuracion

< Device16

Temporary Deactivate

All information will be sent to the alarm hub

LED Indicator ()

Disabling the LED indicator will stop it from lighting up for alarms,
faults and arming/disarming statuses

Control Permissions

Set the area for the accessory to work in.

SOS Alarm 0

When the SOS button is pressed, there will be an SOS alarm.

Siren Linkage

olle

Alarm-video Linkage

Video Channel

After selecting video channel, the linked video channel will store
alarm recordings.

User's Manual

Cloud Update

Delete

Paso 3 Seleccione un canal de video de laCanal vinculadolista y toqueAhorrar.

en el
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Figura 5-10 Canal vinculado

< Linked Channel Save
IPC

® 201 v
c

5.4 Configuracién general del concentrador

Después de agregar dispositivos, incluido el concentrador de alarmay los periféricos, puede ver y editar la
informacion general del dispositivo.

Procedimiento
Paso 1 En la pantalla del centro, toque ir aDetalles del dispositivopantalla.

Tabla 5-1 Descripcién de pardmetros

Parametro Descripcién
Estado del centro Ver el estado del hub.
Configuracion del concentrador Configurar parametros del hub.

Establezca el tiempo de retardo para que todos los dispositivos del sistema
Retardo por falla de la fuente de alimentacion principal

activen funciones cuando se desconecta la fuente de alimentacién principal.

Indicador LED Habilite la funcién para que el indicador LED del hub pueda funcionar.

GrifoConfiguracién de redpara ver su informacion de red

Configuracién de red
actual.

GrifoHuso horariopara seleccionar su zona horaria y habilitar el horario de
verano (DST) si es necesario.

Huso horario . . .
® Huso horario:Seleccione la zona horaria en la que opera el hub.

® Horario de verano:Seleccione la fecha o semana y luego seleccione la hora de inicio y la hora de finalizacién.

GrifoUso compartido de dispositivospara compartir el estado del hub con los demas
Uso compartido de dispositivos .
usuarios.

Seleccione el idioma para el hub entre inglés, espafiol, drabe, danés,

Idiomas del dispositivo e
francés, italiano y turco.

Confie los dispositivos a proveedores de servicios para que realicen servicios de
Confianza del dispositivo o,
operacién de alarma para usted.

Manual del usuario GrifoManual del usuariopara obtener el manual del usuario del concentrador de alarma.

Actualizacién en linea.
L]

Actualizacién de la nube
No se permite la actualizacién cuando el concentrador esta en estado armado o el nivel de bateria

es bajo.
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Parametro Descripcién
Registros de dispositivos y aplicaciones.
L4 Registro del dispositivo: SeleccionarRegistro>Registro del dispositivopara ver los registros de alarmas del
dispositivo. También puedes tocar elk@ro del dispositivoPantalla para enviar registros de
Registros alarmas al correo electrénico vinculado.

Registro de aplicaciones: SeleccionarRegistro>Registro de la aplicaciénpara ver los registros de alarmas de DoLynk

Cuidado. También puedes tocar eI@étro de la aplicaciénPantalla para enviar registros de

alarmas al correo electrénico vinculado.

5.4.1 Visualizacién del estado del concentrador

En elCentropantalla, seleccionar > Estado del centropara ver el estado del hub.

Tabla 5-2 Estado

Parametro

Descripcion

Intensidad de la sefial GMS/LTE

La intensidad de la sefial de la red mévil para la tarjeta SIM activa.

! :Ultra bajo.

1l : Bajo.

[

[

® il : Moderado.
o ll: Alto.

[ ]

i1 No.

Intensidad de la sefial de Wi-Fi

Estado de la conexién a Internet del hub via Wi-Fi. Para una mayor
fiabilidad, recomendamos instalar el hub en lugares con una intensidad
de sefial de al menos 2 barras.

- :Ultra bajo.

= :Bajo.

.)))

[ J

[ J

® = :Moderado.
® : Alto.
[ J

Nivel de bateria

Mostrar la electricidad restante de la bateria.

:Completamente cargado.
& suficiente.

: Moderado.

:Insuficiente.

Anti-manipulacién

El modo de manipulaciéon del periférico, que reacciona al
desprendimiento del cuerpo.

Estado de la alimentacién principal

Mostrar el estado de energia principal.
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Parametro

Descripcion

Estado de la conexion GSM/LTE

Estado de la conexién Wi-Fi

Estado de la conexién del cable
dered

Estado de la conexidn a Internet del hub a través de tarjeta SIM, Wi-Fiy
Ethernet.

® ““:Conectado.

® “2:pesconectado.

Estado de conexién de la tarjeta SIM.

Estado de la tarjeta SIM

s1 . . .
® s :La tarjeta SIM 1 esta activa.
Tarjeta SIM
L 52 :La tarjeta SIM 2 esta activa.
L] m :No tiene tarjeta SIM.

Esta barra de estado solo es compatible cuando hay una tarjeta SIM insertada en el

concentrador.

. O
. B

:La tarjeta SIM esta desbloqueada.

:La tarjeta SIM estd bloqueada.

Versién del programa

La versién del programa del hub.

5.4.2 Configuraciéon del concentrador

Procedimiento

Paso 1

Paso 2

En elCentropantalla, toque .
Ver y editar informacion general del hub.
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Tabla 5-3 Descripcién de los pardmetros del concentrador

Parametro

Descripcién

Administrador de usuarios

Puede agregar, modificar o eliminar usuarios del teclado cuando esté desarmado.

® Agregar usuarios:Grifo @ Para agregar un usuario, ingrese su nombre de usuario y el teclado.
coédigo (de 4 a 6 digitos) y cédigo de acceso de coacciéon (opcional) y luego seleccione los

permisos de armado y desarmado para la habitacién.

<€ Se permiten hasta 64 usuarios del teclado (32 usuarios agregados manualmente y 32
usuarios creados automaticamente). El primer usuario creado manualmente es el usuario

administrador de manera predeterminada y tiene todos los permisos disponibles.

< DMSS crea automéaticamente un usuario de teclado cada vez que se agrega un
dispositivo por primera vez. El nUmero de secuencia de usuarios de teclado creados
por el sistema comienza automaticamente desde 33y tiene un icono

“ junto a su cuenta.

< Se crears automaticamente un usuario de teclado para los usuarios compartidos.

Figura 5-11 Agregar usuario del teclado

< User Manager ®

|.com &»

.com &

®  Eliminar usuario:Seleccione el usuario y luego deslicese hacia la izquierda para eliminarlo.

El usuario administrador debe ser el Gltimo en ser eliminado.
® \odificacién de la informacion del usuario:Toque el usuario que necesita editar y luego podra
modificar la informacién del usuario, incluido el nombre de usuario, el cédigo de acceso, el cédigo de

coaccién y el permiso de armado y desarmado en la pagina de informacién del usuario.

® Agregar tarjeta:Grifo @ En la esquina superior derecha del usuario.
Pagina de informacién para agregar una tarjeta para el usuario. Presione cualquier tecla para
activar el teclado y luego coloque la tarjeta cerca del area de deslizamiento de tarjetas del

teclado para ingresar al proceso de vinculacién en 30 segundos.

Si la informacion de la tarjeta se reconoce correctamente, el ID de la tarjeta se mostrara
en la pagina de informacién del usuario y, a continuacién, el teclado emitira un pitido.
Después de guardar las configuraciones, la tarjeta tendra los permisos del usuario.

Se pueden vincular hasta 8 tarjetas a un usuario.

® Borrar tarjeta:Seleccione la tarjeta y luego deslicela hacia la izquierda para eliminarla.

Armamento global/
Encantador

Arme o desarme todos los detectores en todas las areas con un solo toque.
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Parametro

Descripcién

Programar armado/
Encantador

Armar o desarmar las areas por horario.

® Area:Seleccione el 4rea en la que opera el hub.
® Configuracién de comando:Seleccione un modo armado segln sea necesario

tocando Hogar,Lejos, oDesarmar.

® Tiempo:Seleccione el periodo de tiempo en el que opera el hub.

Repetir:Copiar el cronograma de armado o desarmado.

® Armado a la fuerza:Puede armar el sistema cuando ocurren errores en las zonas.

Configuracién del tono de llamada

El tono de llamada al entrar o salir del modo de armado.

Indicador LED

Indicador LEDEsté habilitado de forma predeterminada.

® Silndicador LEDesta deshabilitado, el indicador LED permanecera apagado
independientemente de si el concentrador esta funcionando normalmente o no.

® | 5 funcién solo esta disponible cuando la versién de la aplicacién DMSS es 1.96 o
posterior y el concentrador es V1.001.0000000.4.R.211014 o posterior.

Numero de teléfono
Gestién

GrifoAgregarEn la esquina superior derecha de la pagina, agregue un nimero de
teléfono para recibir el evento y luego seleccione el tipo de evento que necesita enviar
SMS. Los tipos de eventos incluyen alarma, falla, operacién y si la alarma esta
vinculada al teléfono.

Después de agregarlo, puede deslizar hacia la izquierda para probar las llamadas telefénicas y los
mensajes SMS para verificar si el nimero de teléfono actual es valido. También puede deslizar hacia la

izquierda para eliminar el nimero de teléfono mévil.

Toque el nimero de teléfono para ingresar a la pagina de edicién del nimero de teléfonoy
luego podra editar el nimero y seleccionar el tipo de evento que necesita enviar SMS.

Sélo los dispositivos 2G/4G admiten esta funcion.

Modo de prueba

GrifoComenzarpara probar el estado de los periféricos que se conectan al concentrador en

diferentes areas y luego toqueDetenerpara completar la deteccion.

Sensibilidad reducida

Modo

PermitirModo de sensibilidad reducida, y luego se reducira la potencia de transmisién del

concentrador.

La funcién solo esta disponible cuando la versién de la aplicacién DMSS es 1.97 o posterior
y el concentrador es V1.001.0000000.6.R.211215 o posterior.

Servicio en la nube
Conexion

Establezca el intervalo de ping entre el servidor y el concentrador en un rango de 150 a 900 segundos
(150 segundos de forma predeterminada). Si D-cloud detecta que el tiempo de desconexién del
concentrador supera los 150 segundos, informara el estado del concentrador al usuario a través de la

aplicacion.

La funcién solo esta disponible cuando la versién de la aplicacién DMSS es 1.96 o posterior
y el concentrador es V1.001.0000000.6.R.211215 o posterior.
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Parametro

Descripcién

Latido del corazén

Configure el intervalo de ping del detector del concentrador. Los ajustes determinan la
frecuencia con la que el concentrador se comunica con los periféricos y la rapidez con la que se

detecta la pérdida de conexion.

® Intervalo de ping del detector:La frecuencia de los periféricos conectados
operados por el concentrador se configura en el rango de 12 segundos a 300
segundos (60 segundos por defecto).

Cuanto mas corto sea el intervalo de ping del detector, mas corta sera la vida Util de la
bateria.

® Nuimero de paquetes no entregados para determinar la falla de conexién:Se
configura un contador de paquetes no entregados en el rango de 3 a 60 (15
paquetes por defecto).

¢ Cuanto menor sea el nimero, con mayor frecuencia se detectara y se informara
del estado fuera de linea de los periféricos.

< Si el concentrador pierde constantemente la conexion con los periféricos y
no puede detectar sus latidos definidos, informara su estado fuera de
linea al sistema.

Enlace de sirena para manipulacién

®  Enlace dessirena para manipulacién:En el estado de armado, cuando elEnlace de sirena para

manipulacidnestd habilitado, el concentrador vinculara el sonido de la alarma.

La sirena avisara cuando las tapas del concentrador y los periféricos estén abiertas.

® Siempre activo:Configure si desea vincular el sonido de la alarma en el estado de desarmado. Esta
deshabilitado de manera predeterminada. Después de habilitarSiempre activo, cuando elEnlace de
sirena para manipulaciénesta habilitado, el concentrador vinculara el sonido de la alarma tanto en

el estado de armado como de desarmado.

Esto no cumple con las certificaciones EN50131-1.

Integridad del sistema

Cuando esta habilitado, el concentrador verifica el estado de todos los detectores antes de
armarlos, como el nivel de carga de la bateria, los incidentes de manipulacién y la conectividad.

Si se detectan errores, se mostrardn advertencias.

® el caso del llavero, el indicador parpadea en verde y luego se vuelve rojo.

Controlar
® parala aplicacion, aparece un mensaje de alarma.
® para el teclado, emite un pitido durante 1 segundo, el indicador de armado y
desarmado parpadea en verde durante 2 segundos y luego vuelve al estado normal.
CMS Ingrese la direccién IP, el puerto y el ID del dispositivo y luego podra registrar el

concentrador en DSS Pro o Converter.
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Parametro

Descripcién

Recibir alarma
Central

Habilite la funcién y luego configure los parametros del protocolo SIA para el centro

de recepcién de alarmas (ARC).

® Nombre de dominio/IP preferido:Introduzca la direccién IP/dominio y el nimero
de puerto del ARC.

® Nombre de dominio/IP alternativo:Introduzca la direccién IP/dominio

alternativo y el nimero de puerto del ARC.

<

<

Los mensajes se enviaran a la direcciéon IP/dominio alternativo solo
cuando la direccion IP preferida no pueda recibir el mensaje.
Silntervalo de latidos del corazénesta habilitado, el sistema juzgara si
enviar el mensaje a la direccién IP preferida o alternativa.

Protocolo IP:SeleccionarProtocolo de control de traficopor defecto.

® Intervalo de latidos del corazén:Establezca el intervalo de latidos con un rango de 0

segundos a 24 horas (60 segundos por defecto).

[

0 segundos significalntervalo de latidos del corazénestd deshabilitado.

® Cuenta central:Ingrese el niUmero de cuenta creado por el ARC, que se
utilizara para identificar el concentrador cuando este envie informacién al
ARC.

® Pperiodo de recarga:Seleccione el periodo de recarga de la lista.

® Encriptacién:El concentrador utiliza un formato de cifrado para la seguridad de la

informacién cuando configura el ARC.AES128Est4 configurado de forma predeterminada.

® Subir eventos:Toque {linto a un evento para cargarlo.

<
<

Alarma:Mensaje de alarma.

Defectos:Fallo de energia, bajo voltaje de la bateria, manipulacién y fuera de linea.
Eventos:Prohibir el uso de periféricos, agregar o eliminar periféricos y
agregar o eliminar usuarios.

Armar/Desarmar:Notificaciones de mensajes de armado y desarmado del
sistema.

® Prueba de comunicacién:SoportesPrueba manualyPrueba programada.

<

Prueba manual:Pruebe manualmente si los parametros de los centros

de alarma preferidos y alternativos son normales. Si la prueba es exitosa,

el centro puede recibir el evento de prueba.

Prueba programada:La prueba programada esta deshabilitada por error. Después de habilitarla, el concentrador

informa periédicamente sobre el evento de prueba periédica.
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Parametro

Descripcién

Comprobacién de fallos

®  Ealla de alimentacién principal:Esta habilitado de manera predeterminada. Después de deshabilitarlo,
cuando falla la alimentacién principal del concentrador, este no lo indicara ni notificara.

® Manipulacién del concentrador de alarma:Esté habilitado de forma predeterminada. Después de deshabilitarlo,
cuando la tapa del concentrador esté abierta, el concentrador no indicara ni notificard nada.

® Conexionesala plataforma en la nube:Esté habilitado de forma predeterminada. Después de
deshabilitarlo, cuando la conexién entre el concentrador y la plataforma en la nube sea anormal, el
concentrador no lo indicara ni notificara.

® Errores de red cableada y Wi-Fi:Estd habilitado de forma predeterminada. Después de
deshabilitarlo, cuando falla la red cableada y el wifi del concentrador, el concentrador no lo
indicara ni notificara.

® Errores de la red celular:Esta habilitado de manera predeterminada. Después de
deshabilitarlo, cuando falla la red celular del concentrador, este no lo indicara ni
notificara.

® Interferencia de RF:Esta habilitado de manera predeterminada. Después de deshabilitarlo,
cuando el concentrador detecta interferencias de RF, no lo indica ni notifica, pero el evento se

puede ver en el registro.
11

La desactivacion de cualquiera de estas funciones provocara que el sistema no cumpla con la
norma EN50131-1y no se enviaran los mensajes de error relacionados con la funcién
deshabilitada.

5.5 Configuracion de red

En elConfiguracion generaldelDetalles del dispositivopantalla, toqueConfiguracién de redy luego
puede seleccionar la red para el concentrador: red cableada, red inalambrica o red celular.

5.5.1 Configuraciéon de red cableada

Procedimiento

Paso 1 SeleccionarConfiguracion de red>Configuracién de red cableada.

Paso 2 Configurar los pardmetros de conexién de red cableada.

Tabla 5-4 Descripcién de los parametros de la red cableada

Parametro Descripcion
Cuando hay un servidor DHCP en la red, puede habilitarlo DHCPy
DHCP luego el concentrador obtiene automaticamente una direccién IP

dindmica.

Direccién IP

Méscara de subred

Puerta

Configurar la direccién IP manualmente: configure manualmente la direccién IP, la mascara de subred,

Sistema de nombres de dominio

la puerta de enlace predeterminada, el DNSy la direccién MAC para el concentrador.

DNS2

Direccién MAC
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5.5.2 Configuraciéon de la red Wi-Fi

Procedimiento

Paso 1 SeleccionarConfiguracién de red>Configuracién de red Wi-Fi.

Paso2  Seleccione una red Wi-Fi disponible en el drea y luego ingrese la contrasefia de la red
para conectarse a la red.

5.5.3 Configuracién celular

Procedimiento

Paso 1 SeleccionarConfiguracién de red>Celular.

Paso 2 Configurar parametros celulares.

Tabla 5-5 Descripcién de los parametros celulares

Parametro Descripcién
Celular Grifo Al lado de laCelularpara habilitar el celular.

. Grifo Al lado de laPrioridadEstablecer el celular como prioridad
Prioridad

Al seleccionar la red.

Tarjeta SV 1 ® Admite dos tarjetas SIM y modo de espera Gnico.

® |as tarjetas SIM permiten que el concentrador utilice datos celulares y envie

Tanetasiv 2 notificaciones de alarma.

El nombre del punto de acceso (APN) es el nombre de la configuracién que
APN su dispositivo lee para configurar una conexién para la puerta de enlace
entre la red celular de su operador e Internet publica.

Modo de autenticacién Modo de autenticacién de la red celular.

Nombre de usuario

El nombre de usuario y la contrasefia de la red celular.
Contrasefia

Marcar nimero El nimero al que debe llamar el concentrador.

Habilite la funcién cuando viaje fuera de la regién de cobertura

Datos de itinerancia .,
para acceder a la conexion a Internet.

Uso de datos méviles Ver el uso de los datos méviles.

Restablecer estadisticas Restablezca el uso de datos méviles para reiniciar el conteo.

Introduzca el PIN de las tarjetas SIM para proteger la privacidad cuando sea

necesario.

L1

Esta prohibido introducir el c6digo PIN cuando la tarjeta SIM esta
desbloqueada. Bloquéela cuando desee introducir el PIN.

ALFILER

5.6 Gestion de usuarios
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5.6.1 Agregar usuario

Para los usuarios administradores de DMSS, puede agregar tanto instaladores como usuarios generales de DMSS.

5.6.1.1 Agregar usuario general de DMSS

Puedesira > Detalles del dispositite> ,0

el dispositivo. Estos métodos son similares. Esta seccién utiliza dispositivos compartidos en

Intercambiocomo ejemplo.

Procedimiento

Paso 1 En elDispositivopantalla, toque

> Detalles del dispositivo>Uso compartido de dispositivosPara compartir

> Dispositivo

junto a un dispositivo y luego toqueUso compartido de dispositivos

Figura 5-12 Compartir dispositivo

< Device Sharing oK

[
Please enter target DMSS accoun =

Arming and Disarming

Panic Alarm

Device Details Switch Control

Device Sharing
Device parameter configuration

Device Entrusting

Apply for Security Services

Alarm

Fault

Arming and Disarming

Operation

Video Linkage Device

LivingRoom 9

< Device Sharing OK < Device Sharing

B0 "l com & **rr@upcom
ime of Share: 2023-07-25

Share Permissions
Arming and Disarming ©
Panic Alarm
It is for peripherals such as keyfobs.
Switch Control

n and off peripherals such as the relay,
e’

pevicep  The shared user will
have some operation
permissions of the
device after it is shared.
Continue?

Add, dele

Alarm Nt

Alarm

Cancel oK
Fault

Arming and Disarming
Operation
LivingRoom (]

Linked Devices

Video Linkage Device

After sharing, they can view the alarm videos.

Shared User

Paso 2 En elUso compartido de dispositivospantalla, comparta el dispositivo con el usuario ingresando a su
cuenta DMSS o escaneando su c6digo QR.

Paso 3 Seleccione los permisos del dispositivo para los usuarios segtn sus necesidades reales. ToqueDE

Paso 4 ACUERDO.

La cuenta con la que compartiste el dispositivo aparecera en laUsuario compartidoSeccién de laUso

compartido de dispositivospantalla.

5.6.1.2 Agregar instalador

Para los usuarios administradores de DMSS, puede agregar instaladores confidndoles dispositivos. Puede
confiarles dispositivos a los instaladores uno por uno o en lotes.

5.6.1.2.1 Confianza de dispositivos en lotes

Puede confiar dispositivos a una empresa en lotes.

Procedimiento

Paso 1 SeleccionarA mi>Encomienda por lotes.
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Figura 5-13 Confiar dispositivos en lotes

Select Device(1) < Scan QR Code 8| < Entrust to Company < Entrust to Company < Entrust to Company

©  Please enter your feedback

° Scan Entrusting QR Code

Paso 2 En elSeleccionar dispositivoEn la pantalla, seleccione los dispositivos que desea confiary, a continuacién,
confielos a la empresa. El proceso para confiar varios dispositivos es el mismo que para confiar un solo

dispositivo.

5.6.1.2.2 Confianza de dispositivos uno por uno

Procedimiento

Paso 1 En elDispositivopantalla, toque ® ™™ junto a un dispositivo y luego toqueConfianza del dispositivo.

Figura 5-14 Confiar un dispositivo

< Entrustto Company M| « Scan QR Code 8| < Entrust to Company < Entrustto Company < Entrust to Company

Paso 2 En elConfiar a la empresapantalla, toque © y luego escanee el cédigo QR correspondiente

del instalador, o toque ﬂwporte laimagen del cédigo QR para confiar el dispositivo al
instalador.

L1

Puedes solicitar a los instaladores sus cédigos QR.

Paso 3 En elConfiar a la empresapantalla, seleccione los periodos de confianza y los permisos de visualizacién de la

empresa y luego toqueDE ACUERDO.

® Debe seleccionar al menos un permiso de visualizacién dePaquete de diagnéstico de saludy
Gestién de alarmas.

® | informacién de la empresa se reconocerd automéaticamente después de escanear el cédigo QR del
instalador.

Paso4  Ver detalles de encomienda en elConfiar a la empresapantalla.

Cuando se confia con éxito,Para ser revisadocambiara aEntregado.
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L1

Después de que se haya enviado con éxito una solicitud de confianza, aparecera un
mensaje en la Hogarpantalla. Debe esperar una respuesta del instalador, que se mostrara
en laA mi>Buzén>Personalpantalla.

Operaciones relacionadas

® Para cambiar los permisos, vaya a laConfiar a la empresapantalla y luego toqueCambiar
permisos.

® Para retirar los permisos de confianza, vaya a laConfiar a la empresapantalla y luego toque
Retirar.

® Pararenovar los periodos de encomienda, acceda a laConfiar a la empresapantalla y luego toqueRenovar.

e e .z .
5.6.2 Eliminacién de usuario
Para los usuarios administradores de DMSS, puede eliminar tanto a los instaladores como a los usuarios generales de DMSS.

5.6.2.1 Cancelacion del uso compartido del dispositivo

Para los usuarios administradores de DMSS, puede eliminar usuarios generales de DMSS cancelando el uso compartido de dispositivos con

ellos en elUso compartido de dispositivosPantalla. Esta seccién utiliza la ruta del > Uso compartido de dispositivoscomo un
ejemplo.

Procedimiento
Paso 1 En elDispositivopantalla, toque junto a un dispositivo y luego toqueUso compartido de dispositivos.

Paso 2 En la lista de cuentas de laUso compartido de dispositivospantalla, seleccione una cuenta y toque

Figura 5-15 Usuario compartido

< Device Sharing

****@ com

Paso 3 SeleccionarCancelar compartir,y luego tocaDE ACUERDOpara cancelar el compartir.

5.6.2.2 Cancelacion de la Confianza de la Aplicacion

Para los usuarios administradores de DMSS, pueden eliminar un instalador cancelando la aplicacién que lo confié.

Procedimiento

Paso 1 En elDispositivopantalla, toque junto a un dispositivo y luego toqueConfianza del dispositivo.
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Figura 5-16 Retirar solicitud de encomienda

< Entrust to Company
LOGO
Entrusting Period:2022-01-11-2022-02-10 Entrusted
Email: c to.cc

Contact Info

Address test address

E Device Details

<Z] Device Sharing

b Device Entrusting

& Apply for Security Services

Change Permissions

Renew

Cancel

Paso 2 En elConfianza del dispositivopantalla, seleccionar ~ *~ © > Retirary luego toqueDE ACUERDO.

(1

Se enviara un mensaje a la cuenta del instalador. Una vez que el instalador lea el mensaje y
apruebe su solicitud de cancelacién de la aplicacién de confianza en Dolynk Care, su
aplicacién se cancelara.

5.6.2.3 Eliminacién de dispositivo

Para los usuarios administradores de DMSS, puede eliminar tanto a los instaladores como a los usuarios generales de DMSS eliminando los dispositivos.

1

El usuario administrador de DMSS no puede eliminar un instalador si los dispositivos son compartidos por el instalador.

Procedimiento

& & @

Paso 1 En elDispositivopantalla, seleccionar > Dpetalles del dispositivo.
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Figura 5-17 Eliminar el dispositivo

£ Device Details <,

hub111 |1

Online
Device Model: DHI-ARC3000H-W2

Device SN: 7EQ965CYAJ10009

Device Config

Hub Status >
Hub Setting >

General Config

Network Configuration > Are you sure to delete
the device?
Time Zone >
Device Sharing | Shared >
Device Entrusting >
Cloud Update Latest Version >
Restart
Delete

Paso 2 En elDetalles del dispositivopantalla, toqueBorrar.

Paso 3 GrifoBorrarpara eliminar los dispositivos.
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6 Operaciones generales

El usuario de nivel 2 o 3 tiene permiso para armar y desarmar el sistema. En esta seccién se utiliza como
ejemplo la operacién del usuario final en DMSS.

Prerrequisitos

® Asegurese de haber agregado un concentrador antes de realizar configuraciones.
® Asegurese de que el concentrador tenga una conexioén a Internet estable.

L Asegurese de que el concentrador esté desarmado.

Informacion de contexto

Puede administrar concentradores y periféricos de alarma y realizar operaciones como armar, desarmar
y configurar dispositivos de alarma.

Procedimiento
Paso 1 En la pantalla central, toquePeriféricoPara agregar los periféricos. Para obtener mas informacién sobre cémo agregar
los periféricos, consulte el manual del usuario del dispositivo correspondiente.
Paso 2 Armar y desarmar los detectores de una sola area o de todas las dreas mediante operaciones

manuales o programadas.

® Armadoy desarmado Unico: arme y desarme los detectores en una sola area.
® Armadoy desarmado global: Arme y desarme los detectores en todas las areas.

® Armadoy desarmado manual: arme el sistema de seguridad a través de la aplicacién DMSS, el
teclado o el llavero.

® Pprogramar armado y desarmado: arme y desarme los detectores segin cronograma.

6.1 Armado y desarmado individual

Puede armar y desarmar los detectores en una sola area.

Procedimiento

Paso 1 En la pantalla central, toqueArea.
Paso 2 Toque un areay luego seleccione entreHogar,Lejos,Desarmar, ydesactivaren la ventana

emergente.

® Hogar:Arme el sistema cuando esté dentro del 4rea del sistema de alarma.

® Lejos:Arme el sistema cuando abandone el drea del sistema de alarma.
® Desarmar:Apagar el sistema de seguridad. Lo opuesto a armarlo.

® desactivar:Cerrar la pantalla actual.

6.2 Armado y desarme global

Prerrequisitos
Asegurese de haber habilitado laArmado y desarme globalFuncién. En la pantalla central,
seleccieﬂe > Configuracion del concentradory luego habilitarArmado y desarme global.
Informacion de contexto
Puede armar y desarmar los detectores en todas las areas.
Procedimiento
Paso 1 Vaya a la pantalla central.

Paso 2 Seleccione deHogar,Lejos, yDesarmarEn la pantalla superior.
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6.3 Armado y desarmado manual

Puede armar el sistema de seguridad a través de la aplicacién DMSS o el llavero.

® Para armary desarmar los detectores en una sola area o en todas las 4reas, consulte "6.1 Armado y
desarmado individual" y "6.2 Armado y desarmado global".

® Para operar a través del llavero y el teclado, primero debe asignar los permisos de control de las areas al
llavero y al teclado. Para obtener mas informacion, consulte el manual del usuario del llavero y el teclado
correspondientes.

6.4 Armado y desarmado programado

Puede establecer un cronograma para armar y desarmar detectores. Puede configurar planes de armado, incluidos el drea de

armado, los modos y los periodos.

Procedimiento

Paso 1 En la pantalla central, seleccione ﬁ"J > Configuracién del concentrador>Armado/desarmado programado.

Paso 2 En elArmado/desarmado programadopantalla, toqueAgregary luego configurar los planes de

armado.

Nombre:Personaliza un nombre para los planes de armado.
Area:Seleccione una o varias areas que desee armar.
Configuracion de comando:Seleccione deHogar,Lejos, yDesarmar.

Tiempo:Establecer un tiempo de armado.

1]

Para aplicar el tiempo de armado a otros dias, toqueRepetiry selecciona los dias que desees.

Armado forzado:Seleccione segln sea necesario.
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Apéndice 1 Eventos de falla de armado y
Descripcion

Apéndice Tabla 1-1 Eventos de falla de armado y descripcidn (periféricos)

No. Razon Descripcién

1 Pérdida de médulo El periférico estaba desconectado.

5 o e corant No se? han enviado paquetes de latidos durante mas de
18 minutos.

3 Alarma Alarma (24 horas).

4 Abierto La tapa trasera del dispositivo estaba abierta.

5 exAbierto La cubierta posterior del dispositivo externo estaba abierta.

6 Manosear Se activé la alarma de manipulacién periférica.

7 Bateria baja Se detecté bateria baja en el dispositivo.

8 Pérdida de potencia primaria Se detectd una falla en la alimentacién principal del periférico.

9 Pérdida de bateria Se detectd una falla en la bateria.

10 Sobrevoltaje Se detect6 sobretension.

11 Sobrecorriente Se detectd sobrecorriente.

12 Sobrecalentar Se detectd sobrecalentamiento.

13 Alarma de incendio Se activé la alarma de incendio.

14 Alarma médica Se activo la alarma médica.

15 Alarma SOS Se activé la alarma SOS.

16 Alarma de panico Se activé la alarma de pénico.

17 Alarma de gas Se activé la alarma de fuga de gas.

18 Alarma de intrusién Se activé la alarma de intrusion.

19 Alarma de atraco Se activé la alarma de panico.

Apéndice Tabla 1-2 Eventos de falla de armado y descripcion (centro)

No. Razon Descripcién

1 Alerta de SOS La alarma de pdnico se puede activar a través de la aplicacién DMSS.

2 Manosear Se activé la alarma de manipulacién del concentrador de alarma.

3 Error de conexién al servidor El centro estaba fuera de linea.

4 Error de conexion de SIAServer Hay un error con I,a conexién entre el hub y el
centro de recepcidn de alarmas SIA.

5 Baterfa baja Se detect6 bateria baja.

Pérdida principal Se detectd un fallo en la alimentacién principal.
7 Pérdida de bateria Se detectd una falla en la bateria.
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No. Razon Descripcién

8 Sin GSM Se detectaron errores en el médulo 2G/4G.

9 Falla del ATS Se detecté una falla en el sistema de transmisién de alarma.
Se detecté una falla en la ruta de transmision de alarma

10 Falla ATP en la red celular
(falla de la red celular).

11 Falla de ATP en red cableada/ Se detectd una falla en la ruta de transmisién de alarma

Wi-Fi (falla de red inaldambrica o Wi-Fi).
12 Modo AP Se detect6 una falla en el modo AP.
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Apéndice 2 Cédigos de eventos y descripcion de SIA

Apéndice Tabla 2-1 Cédigos de eventos SIA y descripcion

No. Evento Cédigo CID Descripcién
130 Alarma antirrobo.
1 Movimiento detectado 133 Alarma (segura) 24 horas.
134 Alarma de entrada/salida.
Accion de apertura 130 Alarma antirrobo.
2 Detectado/Cerrando 133 Alarma (segura) 24 horas.
Accion detectada 1 34 Alarma de entrada/salida.
El contacto externo fue 130 Alarma antirrobo.
3 Abierto/Externo 133 Alarma (segura) 24 horas.
El contacto fue cerrado 134 Aot de entrada/ealida.
4 Alarma de coaccién 121 Alarma de coaccioén.
5 El botén de pénico era 1 22 Alarma de panico (silenciosa).
Apretado 123 Alarma de pénico (audible).
130 Alarma antirrobo.
6 Alarma de intrusién 133 Alarma (segura) 24 horas.
134 Alarma de entrada/salida.
7 Alarma de incendios 1 1 0 Alarma de incendios.
Fuga de gas detectada 151 Alarma de gas detectado.
9 Botén de alarma médica 100 Alarma médica.
Fue presionado
1 0 El botdn de atraco era 1 22 Alarma de panico (silenciosa).
Apretado 123 Alarma de pénico (audible).
130 Alarma antirrobo.
1M1 Detectada rotura de cristal 133 Alarma (segura) 24 horas.
134 Alarma de entrada/salida.
130 Alarma antirrobo.
12 Inclinacién detectada 133 Alarma (segura) 24 horas.
134 Alarma de entrada/salida.
130 Alarma antirrobo.
13 Choque detectado 133 Alarma (segura) 24 horas.
1 34 Alarma de entrada/salida.
14 Alarma de cable trampa/ , 131 Alarma perimetral
Alarma de trampa detenida
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No. Evento Cédigo CID Descripcién

Se abrié la tapa del panel de
15 control/Panel de control 137 Manosear.

La tapa estaba cerrada

La tapa periférica era
16 Ta pa abierta/periférica 137 Manipulacién del sensor.

Estaba cerrado

La tapa externa era
1 7 Ta pa abierta/externa 1 37 Manipulacién del sensor.

Estaba cerrado

Fuga de agua detectada /

18 , 154 Fuga de agua.
Fuga de agua detenida
Bateria baja/bateria
19 X J 302 Bateria baja del sistema.
Nivel restaurado
Falla de la bateria/Bateria
20 311 Bateria faltante/muerta.
Restaurado
Falla de alimentacién principal/
21 301 Pérdida de CA.
Se restableci6 la energia principal
22 Interferencia de RF 344 Deteccién de interferencias en el receptor de RF.
Transmisién de alarma L
23 350 Problemas de comunicacion.

Fallo del sistema/Restaurado

Transmisiéon de alarma
24 Ruta: Red cableada/Wi- | 350 Problemas de comunicacién.

Falla de Fi/Restaurado

Transmisién de alarma
25 Ruta: Red celular 350 Problemas de comunicacion.
Falla/Restaurado

Conexion periférica
26 Perdido/Periférico 355 Pérdida de supervision - RF.
Conexién restaurada

El centro esta desconectado/el centro Lo o,
27 356 Pérdida de la votacion central
esta en linea

Bateria periférica baja/Nivel
28 de bateria periférica 302 Bateria baja del sistema.
restaurado

Bateria periférica
29 Bateria periférica/falla 311 Bateria faltante/muerta.
restaurada

Alimentacién principal periférica
30 Falla/Energia principal 301 Pérdida de CA.
periférica restablecida

Conexién RF-HD
31 Fall6/RF-HD 354 Fallo en la comunicacién del evento.
Conexidén restaurada
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No. Evento Cédigo CID Descripcién
Dispositivo bloqueado
32 P . y 501 Deshabilitar lector de acceso.
Desbloqueado
Proteccién contra sobretensiones
33 ACtiVE\dO/SObreVOltaje 319 Sobretension en la fuente de alimentacion.
Proteccién restaurada
Proteccién contra sobrecorriente
34 Sobrecorriente activada 31 2 Sobrecorriente en la fuente de alimentacién.
Proteccién restaurada
Proteccién contra sobrecalentamiento
3 5 Activado/Sobrecalentamiento 3 1 8 Sobrecalentamiento de la fuente de alimentacion.
Proteccién restaurada
Temperatura alta/
36 p 1 58 Alta temperatura.
Temperatura normal
Baja temperatura/
37 J p 1 59 Baja temperatura.
Temperatura normal
400 (aplicacién) Abrir/Cerrar.
401 (Teclado numérico) O/C por usuario.
403 (Programado -
A/C automatico.
38 Armado armamento)
407 (Llavero) Armado/desarmado remoto.
408 Brazo rapido.
409 Interruptor de llave O/C
400 (aplicacién) Abrir/Cerrar.
401 (Teclado numérico) O/C por usuario.
403 (Programado L.
39 Desarmado A/C automatico.
armamento)
407 (Llavero) Armado/desarmado remoto.
409 Interruptor de llave O/C
441 QUEDA armada.
40 Modo hogar activado
442 Interruptor de llave armado STAY
454 (Fallo de armado) No se pudo cerrar.
455 (Armado programado) Fallé el g
. allo el autoarmado.
41 Armado fallido falla)
457 (Fallo de armado con retardo
Error de salida (usuario).
de salida)
42 Armado con fallas 450 Excepcién O/C.
Temporalmente
43 Desactivado/ 502 Desactivado temporalmente.
Reactivado
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No. Evento Cédigo CID Descripcién
Deshabilitado temporalmente
Notificaciones para el

44 . 503 Desactivado temporalmente.
Tapa/Habilitado
Notificaciones para la tapa
El informe de prueba fue

45 . 601 Informe de prueba de disparo manual.
Activado manualmente

46 Informe de prueba periédica 602 Informe de prueba periédica.
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Apéndice 3 Recomendaciones de ciberseguridad

La ciberseguridad es mas que una palabra de moda: es algo que concierne a todos los dispositivos conectados a
Internet. La videovigilancia IP no es inmune a los riesgos cibernéticos, pero tomar medidas basicas para proteger
y fortalecer las redes y los dispositivos conectados los hara menos susceptibles a los ataques. A continuacion, se
ofrecen algunos consejos y recomendaciones de Dahua sobre como crear un sistema de seguridad mas seguro.

Acciones obligatorias a tomar para la seguridad basica de la red del dispositivo:
1.Utilice contrasefas seguras
Consulte las siguientes sugerencias para establecer contrasefias:

® | alongitud no debe ser inferior a 8 caracteres.

® Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras mayusculas y minusculas,
numeros y simbolos.

® No contenga el nombre de la cuenta ni el nombre de la cuenta en orden inverso.

® No utilice caracteres continuos, como 123, abg, etc.

® No utilice caracteres superpuestos, como 111, aaa, etc.

2.Actualice el firmware y el software del cliente a tiempo

® De acuerdo con el procedimiento estandar en la industria tecnolégica, recomendamos mantener actualizado el firmware
de su dispositivo (como NVR, DVR, cdmara IP, etc.) para garantizar que el sistema esté equipado con los Ultimos parches y
correcciones de seguridad. Cuando el dispositivo esté conectado a la red publica, se recomienda habilitar la funcién de
"comprobacién automética de actualizaciones" para obtener informacién oportuna sobre las actualizaciones de firmware
publicadas por el fabricante.

® | e sugerimos que descargue y utilice la tltima version del software del cliente.
Recomendaciones “deseables de tener” para mejorar la seguridad de la red de su dispositivo:
1.Proteccién fisica

Le sugerimos que proteja fisicamente el dispositivo, especialmente los dispositivos de almacenamiento. Por
ejemplo, coloque el dispositivo en una sala de computadoras y un gabinete especiales e implemente un
control de acceso y una gestién de claves bien hechos para evitar que personal no autorizado realice
contactos fisicos, como dafiar el hardware, conectar sin autorizacion dispositivos extraibles (como un disco
flash USB, un puerto serial), etc.

2.Cambie las contraseiias periédicamente

Le sugerimos que cambie sus contrasefias periédicamente para reducir el riesgo de que sean adivinadas o descifradas.

3.Establecer y actualizar contrasefias Restablecer informacién oportunamente

El dispositivo admite la funcién de restablecimiento de contrasefia. Configure a tiempo la informacién relacionada con el
restablecimiento de contrasefia, incluido el buzén de correo del usuario final y las preguntas de proteccién de contrasefia. Si la
informacién cambia, modifiquela a tiempo. Al configurar las preguntas de proteccién de contrasefia, se recomienda no utilizar

aquellas que se puedan adivinar facilmente.

4.Habilitar bloqueo de cuenta

La funcién de bloqueo de cuenta esta activada de forma predeterminada y le recomendamos que la mantenga
activada para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesién con la contrasefia
incorrecta varias veces, se bloqueara la cuenta correspondiente y la direccién IP de origen.

5.Cambiar el puerto HTTP predeterminado y otros puertos de servicio
Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros entre 1024
y 65535, lo que reduce el riesgo de que personas externas puedan adivinar qué puertos est4 utilizando.

6.Habilitar HTTPS

Le sugerimos que habilite HTTPS, para que pueda visitar el servicio web a través de un canal de comunicacién
seguro.
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7.Vinculacién de direccién MAC

Le recomendamos vincular la direccién IP y MAC de la puerta de enlace al dispositivo, reduciendo asi el riesgo
de suplantacion de ARP.

8.Asignar cuentas y privilegios de manera razonable

Segun los requisitos comerciales y de gestion, agregue usuarios de manera razonable y asigneles
un conjunto minimo de permisos.
9.Desactivar servicios innecesarios y elegir modos seguros

Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir
riesgos.

Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los
siguientes servicios:

SNMP: elija SNMP v3 y configure contrasefias de cifrado y autenticacion
seguras.

SMTP: elija TLS para acceder al servidor de buzén.

FTP: elija SFTP y configure contrasefas seguras.

Punto de acceso AP: elija el modo de cifrado WPA2-PSKy configure contrasefias seguras.

10.Transmisién de audio y video encriptados

Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que utilice la

funcién de transmisién encriptada para reducir el riesgo de que los datos de audio y video sean robados durante la

transmisién.

Recordatorio: la transmision cifrada provocara cierta pérdida en la eficiencia de transmision.
11.Auditoria segura

Comprobar usuarios en linea: le sugerimos que compruebe periédicamente los usuarios en linea para ver si el
dispositivo ha iniciado sesién sin autorizacion.
Comprobar el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se utilizaron para iniciar

sesién en sus dispositivos y sus operaciones clave.

12.Registro de red

Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el

registro durante un periodo prolongado, se recomienda que habilite la funcion de registro de red para garantizar que los

registros criticos se sincronicen con el servidor de registro de red para realizar el seguimiento.
13.Construir un entorno de red seguro

Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:

Deshabilite la funcién de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos de
intranet desde la red externa.

La red debe estar dividida y aislada de acuerdo con las necesidades reales de la red. Si no
hay requisitos de comunicacion entre dos subredes, se recomienda utilizar VLAN, GAP de
red y otras tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de la red.

Establecer el sistema de autenticacién de acceso 802.1x para reducir el riesgo de acceso no autorizado a
redes privadas.
Habilite la funcién de filtrado de direcciones IP/MAC para limitar el rango de hosts a los que se les permite acceder al

dispositivo.

Mas informacion

Visite el centro de respuesta a emergencias de seguridad del sitio web oficial de Dahua para conocer los anuncios de seguridad y

las Ultimas recomendaciones de seguridad.
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